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Resumo

A utilizacdo de documentos em papel, com aposicao de assinaturas manuscritas ou
impressoes digitais, constitui pratica que atravessa geracoes. As civilizagoes aprenderam,
por forca da tradicao, a conferir status de confianca aos documentos assim firmados.
Os recentes avangos da tecnologia da informagao e comunicagao, contudo, produziram
instrumentos adequados a modernizacao destes procedimentos. Novidades tecnologicas
na gestao e seguranca de documentos eletronicos vém lancando uma nova perspectiva
sobre o tema, gerando debates, projetos e iniciativas variadas. No Brasil, a criagao da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), através da Medida Provisoria
2.200-2/2001, representou um marco historico para a nagdo ao conferir eficacia probante
aos documentos eletronicos assinados digitalmente. Como resultado, a substituicao de
documentos fisicos por equivalentes eletronicos vem ganhando atengao crescente no pafs.
A Certificagao Digital é a tecnologia que adota mecanismos de seguranca, através de
algoritmos matemaéticos, capazes de garantir autenticidade, confidencialidade, integridade
e nao-repudio as informagoes eletronicas. O processo de obtengao de um Certificado Digital
compreende quatro momentos distintos: a solicitacao, a identificacao presencial, a validacgao
e verificacao dos documentos e a emissao. Primeiramente, o interessado em adquirir um
Certificado Digital precisa gerar uma requisigao e juntar alguns documentos, tais como
copia do seu RG, CPF e comprovante de residéncia. Esta requisicao é normalmente feita
pelo proprio interessado no Modulo Piblico e encaminhada, via internet, a uma Autoridade
de Registro. Posteriormente, o interessado deve se dirigir pessoalmente & AR, levando
consigo os documentos solicitados. Na AR, os Agentes de Registro conferem os dados e, se
tudo estiver correto, enviam a requisicao do certificado para a Autoridade Certificadora,
responsavel por sua emissao. O trabalho presente se dé neste contexto e visa apresentar o
processo de implementacao de um moédulo no sistema de Autoridade de Registro para o
gerenciamento do dossié necessario para a emissao de Certificados Digitais no contexto da
ICP-Brasil, utilizando frameworks para a implementagao de um sistema cliente-servidor.
O modulo foi desenvolvido utilizando Angular para a aplicagao cliente e Laravel como
servidor, realizando o intermédio com o banco de dados PostgreSQL. A implementacao
deste modulo visa agilizar o processo de emissao dos Certificados Digitais e facilitar a

recuperagao dos documentos para fins de auditorias realizadas na Autoridade de Registro.

Palavras-chave: ICP-Brasil, Certificagao Digital, Seguranga, Dossié.






Abstract

The use of paper documents, with the affixing of handwritten signatures or fingerprints, is
a practice that goes through generations. Civilizations have learned, by virtue of tradition,
to confer trust status to the documents thus signed. Recent advances in information and
communication technology, however, have produced appropriate tools for the moderniza-
tion of these procedures. Technological innovations in the management and security of
electronic documents have been launching a new perspective on the subject, generating
debates, projects and varied initiatives. In Brazil, the creation of the Brazilian Public
Key Infrastructure (ICP-Brasil), through Provisional Measure 2.200-2/2001, represented
a historic milestone for the nation by providing proofing effectiveness to digitally signed
electronic documents. As a result, the replacement of physical documents by electronic
equivalents has been gaining increasing attention in the country. Digital Certification is the
technology that adopts security mechanisms, through mathematical algorithms, capable
of guaranteeing authenticity, confidentiality, integrity and non-repudiation of electronic
information. The process of obtaining a Digital Certificate comprises four distinct moments:
the request, the presence identification, the validation and verification of the documents
and the issue. Firstly, those interested in acquiring a Digital Certificate must generate a
requisition and attach some documents, such as a copy of their RG, CPF and proof of
residence. This request is usually made by the interested party in the Public Module and
sent via the Internet to a Registration Authority. Subsequently, the interested party must
go personally to the AR, taking with them the requested documents. In AR, the registry
agents check the data and, if everything is correct, send the request for the certificate to
the Certification Authority, responsible for issuing it. The present work takes place in this
context and aims to present the process of implementing a module in the Registration
Authority system for the management of the dossier necessary for the issuance of Digital
Certificates in the context of ICP-Brazil, using frameworks for the implementation of a
client-server system. The module was developed using Angular for the client application
and Laravel as server, performing the intermediate with the PostgreSQL database. The
implementation of this module aims to speed up the process of issuing Digital Certificates
and facilitate the retrieval of documents for the purposes of audits performed at the

Registration Authority.

Keywords: ICP-Brasil, Digital Certification, Security, Dossier.
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1 Introducdo

A evolugao da computacao e tecnologia permitiu o avango em diversas areas e a
criagao de diversas aplicagoes que facilitam e auxiliam a vida das pessoas. Aplicagoes web
tém se tornado cada vez mais importantes em nossas vidas. A conveniéncia do acesso
a qualquer momento, as simples interfaces e o acesso massivo a internet tornam estas

aplicagoes elementos estratégicos para todos os setores da economia.

Atualmente as empresas passam por um momento no qual uma grande diversidade
de produtos ¢é langado no mercado. Historicamente, os bancos sao pioneiros em implementar
estas alternativas, principalmente para pessoas fisicas. Entretanto, quando falamos em
pessoa juridica o universo se amplia e, juntamente com ele, os riscos, as questoes de
seguranca e, principalmente, a forma de comprovacao de operagoes. As vantagens oferecidas
pelo universo digital sao bem mais atrativas que o universo fisico, obrigando empresas
a atualizarem seus setores financeiros, contébeis e juridicos para se certificarem das
implicagoes diretas sobre o seu negocio, sob pena de perderem competitividade ou ficarem

defasadas tecnologicamente.

Dessa forma, se acompanharmos a evolugao tecnologica da maioria das empresas,
verificamos que muitos processos ja bastante comuns e rotineiros nao possuem muito tempo
de existéncia. As informacoes constantes em documentos eletronicos vao de simples trocas
de mensagens a dados sensiveis, como numeros de cartoes de crédito, dados bancarios
e acordos comerciais. Provavelmente, nas primeiras vezes em que foram utilizados estes
recursos, muitos ficaram receosos a respeito de sua confiabilidade e ainda preferiram entrar
na fila dos bancos para efetuar tais movimentagoes e obter a comprovacao fisica de suas

transacoes.

Esta troca de informacoes entre instituicoes vem se expandindo e crescendo rapi-
damente, principalmente através das redes de computadores, como é o caso da Internet.
A utilizagao de documentos eletronicos apresenta vantagens sobre os documentos em
papéis, tais como facilidade de administracao, copia, armazenamento e transmissao. O
interesse no uso destes documentos eletronicos foi intensificado quando passou a existir
legislacao imputando validade legal ao mesmo. Neste contexto, o certificado digital e a
assinatura digital sao fundamentais para garantir aspectos como autenticidade, integridade

e nao-repudio nas transagoes [1].

Para que isto aconteca, a informacao deve estar sempre integra, com garantia de
autenticidade (original), confidencial (visivel a quem tem permissao) e irretratavel (néo
pode ser negada). A certificagao digital é a tecnologia que prové estes mecanismos. No

cerne da certificacao digital esta o certificado digital, um documento eletrénico que contém
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o nome, um numero publico exclusivo denominado chave publica e muitos outros dados
que mostram quem somos para as pessoas e para os sistemas de informagao. A chave

publica serve para validar uma assinatura realizada em documentos eletronicos.

A certificacao digital tem trazido inimeros beneficios para os cidadaos e para as
institui¢oes que a adotam. Com a certificagao digital é possivel utilizar a Internet como
meio de comunicagao alternativo para a disponibilizacao de diversos servicos com uma
maior agilidade, facilidade de acesso e substancial reducao de custos. A tecnologia da

certificagao digital foi desenvolvida gragas aos avangos da criptografia nos tltimos 30 anos.

A evolucao tecnologica e o novo embasamento juridico permitem o emprego de
documentos eletronicos com seguranca, confiabilidade e validade, aliviando os sistemas

administrativos e melhorando a eficiéncia destes processos.

1.1 Processo de Obtencdo de um Certificado Digital

De forma genérica, para a emissao de um certificado digital hé a necessidade de
trés modulos (2.6):

e Modulo Publico (MP);
e Autoridade de Registro (AR);

e Autoridade Certificadora (AC).

O processo de obtencao de um certificado digital compreende quatro momentos

distintos:

1. A solicitagao: Primeiramente, o interessado em adquirir um Certificado Digital
precisa gerar uma requisicao. Esta requisicao é normalmente feita pelo proprio
interessado no Modulo Publico e encaminhada, via internet, a uma Autoridade de

Registro;

2. A identificacao presencial: Apos a solicitacao, o interessado deverd providenciar
os documentos necessarios para emissao do tipo de certificado escolhido e agendar

uma visita em uma Autoridade de Registro para realizar a identificacao presencial;

3. A validacao e verificagcao dos documentos: Apos a apresentacao dos documen-
tos, o interessado devera, entao, aguardar o processo de validacao e verificagao por
parte da Autoridade de Registro. Caso esteja em conformidade, pode-se prosseguir

para a etapa de emissao do Certificado Digital;
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4. A emissao: Nesta fase o sistema iniciara o processo de geracao do par de chaves,
onde o tamanho e algoritmo de assinatura utilizado dependera do tipo de certificado

escolhido.

1.2 Motivacdo

Atualmente o interessado deve levar toda a documentacao até uma Autoridade de
Registro, onde os agentes irao analisar e escanear estes documentos, validando ou nao a
requisicao do Certificado Digital. Este processo acaba sendo trabalhoso muitas vezes pelas

seguintes razoes:

e Se o interessado esquecer algum documento necessario para a emissao do Certifi-
cado Digital, o mesmo devera agendar outra visita portando todos os documentos

necessarios;

e As copias dos documentos do titular sdo muitas vezes armazenados como documentos

fisicos, dificultando sua localizacao com rapidez.

Neste escopo, este trabalho tem como motivacao a necessidade de desenvolvimento
de um sistema para o gerenciamento da documentagao eletronica (dossié) do titular do
Certificado Digital, que foi capturada pelo Agente de Registro durante a validagao ou que

podera ser fornecida pelo préprio titular através do Médulo Puablico.

1.3 Objetivos

1.3.1 Objetivo Geral

O objetivo geral deste trabalho é a criagao de um modulo no sistema de Autoridade
de Registro para o gerenciamento do dossié necessario para a emissao de Certificados
Digitais no contexto da ICP-Brasil. O sistema deve garantir a integridade das informacoes
armazenadas e a validade juridica dos documentos através do uso da Assinatura Digital
(Secao 2.2) e do Carimbo do tempo (Segao 2.4). Assim, o sistema prové um armazenamento
seguro, garantindo a integridade das informagoes e agiliza o processo tanto de emissao de

certificados quanto de auditorias realizadas na Autoridade de Registro.

1.3.2 Objetivos Especificos

Em termos especificos, os objetivos do modulo que sera desenvolvido sao:
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e Os documentos cuja copia deva constar no dossié (ex: documentos de identificagao
apresentados pelo titular) devem ser digitalizados e assinados digitalmente com o

certificado ICP-Brasil;

e Todos os arquivos que compoem um dossié devem ser organizados de forma a permitir

sua recuperacao conjunta, para fins de fiscalizagao e auditoria;

e O diretorio ou sistema onde sao armazenados esses arquivos deve ter protecao contra
leitura e gravagao, dando permissao de acesso somente aos Agentes de Registro ou

responsaveis designados formalmente para trabalhar com os documentos.

1.4 Organizacdo do Relatério

Este relatorio esta organizado da seguinte maneira:

O Capitulo 2 trataré resumidamente de alguns conceitos, técnicas e fundamentagao

teodrica, basicos para compreensao das atividades desenvolvidas neste projeto.

O Capitulo 3 abordara as tecnologias, ferramentas e técnicas que foram utilizadas

para o desenvolvimento do sistema.

O Capitulo 4 abordara mais detalhadamente o processo de levantamento dos

requisitos para o desenvolvimento do sistema.

O Capitulo 5 abordara a implementacao do sistema, utilizando os conceitos apre-
sentados no Capitulo 2 e as ferramentas apresentadas no Capitulo 3, de modo a cumprir

os requisitos levantados no Capitulo 4.

O Capitulo 6 mostrara os testes realizados e os resultados obtidos ao final deste

projeto.
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2 Fundamentacdo Tedrica

Nesta secao sao abordados alguns conceitos, técnicas e fundamentacao teorica,

bésicos para compreensao das atividades desenvolvidas durante o projeto.

2.1 Criptografia

A palavra criptografia tem origem grega e significa a arte de escrever em codigos
de forma a esconder a informagao na forma de um texto incompreensivel. A informacao
codificada é chamada de texto cifrado. O processo de codificagao ou ocultagao é chamado
de cifragem, e o processo inverso, ou seja, obter a informacao original a partir do texto

cifrado, chama-se decifragem |[2].

A cifragem (Figura 1) e a decifragem sao realizadas por programas de computador
chamados de cifradores e decifradores. Um programa cifrador ou decifrador, além de
receber a informagao a ser cifrada ou decifrada, recebe um ntmero chave que é utilizado
para definir como o programa iré se comportar. Os cifradores e decifradores se comportam
de maneira diferente para cada valor da chave. Sem o conhecimento da chave correta nao
é possivel decifrar um dado texto cifrado. Assim, para manter uma informacao secreta,

basta cifrar a informagao e manter em sigilo a chave.

algoritmo
criptografico

texto original texto cifrado

algoritmo
criptogréfico

texto original texto cifrado

Figura 1 — Processo de cifragem.

Atualmente existem dois tipos de criptografia: a simétrica e a de chave publica.
A criptografia simétrica realiza a cifragem e a decifragem de uma informagao através de
algoritmos que utilizam a mesma chave, garantindo sigilo na transmissao e armazenamento
de dados. Como a mesma chave deve ser utilizada na cifragem e na decifragem, a chave deve

ser compartilhada entre quem cifra e quem decifra os dados. O processo de compartilhar
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uma chave é conhecido como troca de chaves. A troca de chaves deve ser feita de forma
segura, uma vez que todos que conhecem a chave podem decifrar a informacao cifrada ou

mesmo reproduzir uma informacao cifrada.

Os algoritmos de chave publica operam com duas chaves distintas: chave privada
e chave publica. Essas chaves sao geradas simultaneamente e sao relacionadas entre si,
o que possibilita que a operagao executada por uma seja revertida pela outra. A chave
privada deve ser mantida em sigilo e protegida por quem gerou as chaves. A chave publica
¢ disponibilizada e tornada acessivel a qualquer individuo que deseje se comunicar com o

proprietéario da chave privada correspondente [2].

2.1.1 Algoritmos Criptograficos de Chave Publica

Os algoritmos criptograficos de chave piblica permitem garantir tanto a confidenci-

alidade quanto a autenticidade das informagoes por eles protegidas.

2.1.1.1 Confidencialidade

O emissor que deseja enviar uma informagao sigilosa deve utilizar a chave piblica do
destinatério para cifrar a informagao (Figura 2). Para isto é importante que o destinatério

disponibilize sua chave piublica, utilizando, por exemplo, diretorios ptblicos acessiveis pela

chave publica
de Beto
algoritmo algoritmo
criptografico criptografico

texto original texto cifrado texto original
chave privada p
de Beto q

Figura 2 — Sigilo utilizando criptografia assimétrica.

Internet.

O sigilo é garantido, ja que somente o destinatario que possui a chave privada
conseguira desfazer a operacao de cifragem, ou seja, decifrar e recuperar as informagoes
originais. Por exemplo, para Alice compartilhar uma informacao de forma secreta com
Beto, ela deve cifrar a informacao usando a chave publica de Beto. Somente Beto pode

decifrar a informacao, pois somente Beto possui a chave privada correspondente.
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2.1.1.2 Autenticidade

No processo de autenticagao, as chaves sao aplicadas no sentido inverso ao da
confidencialidade. O autor de um documento utiliza sua chave privada para cifra-lo de
modo a garantir a autoria em um documento ou a identificagdo em uma transagao (Figura
3). Esse resultado s6 é obtido porque a chave privada é conhecida exclusivamente por seu

proprietario.

chave privada g/’é:\,
de Alice =Y

algoritmo algoritmo
criptografico criptografico

texto original texto cifrado texto original

chave publica
de Alice

Figura 3 — Autenticidade utilizando criptografia assimétrica.

Assim, se Alice cifrar uma informacao com sua chave privada e enviar para Beto,
ele poderé decifrar esta informacgao pois tem acesso & chave publica de Alice. Além disto,
qualquer pessoa poderé decifrar a informacao, uma vez que todos conhecem a chave publica
de Alice. Por outro lado, o fato de ser necessario o uso da chave privada de Alice para
produzir o texto cifrado caracteriza uma operacao que somente Alice tem condigoes de

realizar [2].

2.2 Assinatura Digital

O mesmo método de autenticagao dos algoritmos de criptografia de chave piblica
operando em conjunto com uma fungao resumo, também conhecido como funcao de hash,

é chamada de Assinatura Digital.

O resumo criptogréfico é o resultado retornado por uma funcao de hash. Este pode
ser comparado a uma impressao digital, pois cada documento possui um valor tnico de
resumo e até mesmo uma pequena alteracao no documento, como a inser¢ao de um espago

em branco, resulta em um resumo completamente diferente [2].

A Assinatura Digital é uma técnica capaz de agregar caracteristicas de seguranca
semelhantes as obtidas ao assinarmos um documento utilizando papel e caneta, mas em
meio eletronico. Trata-se de uma forma de assinar arquivos digitais do tipo PDF, DOC,

ou qualquer outro formato.



24 Capitulo 2. Fundamentac¢do Tedrica

Quando buscamos formalizar um acordo ou demonstrar a autoria de determinada
informagao em meio fisico, fazemos isso na forma de uma assinatura. Esta assinatura é,
geralmente, uma marca manuscrita, com uma representacao grafica que faz alusao ao
nome de seu autor. A assinatura carrega consigo caracteristicas grafotécnicas dadas pela
singularidade na forma de escrever de cada pessoa. Tais caracteristicas, como a pressao
utilizada na escrita e detalhes da caligrafia do individuo, sdo analisadas e comparadas com
exemplares reconhecidamente provenientes do mesmo autor. Da-se assim o processo de

conferéncia ou validacao de uma assinatura.

Ao receber um documento assinado, preocupamo-nos com sua autenticidade e
autoria, ou seja, se ele foi realmente assinado pelas partes interessadas no documento, de
forma legitima. Muitas vezes, recorre-se a um cartério para que seja conferida a assinatura
de uma pessoa, processo conhecido como reconhecimento de firma. Outra preocupacao
frequente é relacionada com a integridade do contetido, onde sao verificadas possiveis

rasuras ou sinais que evidenciam uma tentativa de falsifica¢do/modificagao.

Em meio virtual, tal como ocorre no papel, é também possivel obter garantias
desejéveis a um documento assinado, como a autenticidade, autoria e integridade. Tudo isso
gracas a um conjunto de procedimentos matematicos: os chamados algoritmos criptograficos
de chave publica. Essas func¢oes produzem um coédigo de identificagao tinico que associa
um autor ao conteido produzido. Esse c6digo é conhecido como Assinatura Digital e
tem a propriedade de poder ser verificivel por qualquer outra pessoa a quem interesse o

documento, assim como ocorre com a assinatura de préprio punho.

Em uma assinatura convencional, manuscrita, a seguranca do processo reside na
capacidade de cada um de nés em produzir uma marca tnica, dadas as particularidades
em nossa escrita. Ja na Assinatura Digital, a seguranca estéa atrelada a posse de um par de
chaves criptograficas inico para cada pessoa, conhecidas como chave privada de assinatura
e chave publica de verificagao. Essas duas chaves sao geradas aleatoriamente por fungoes
matematicas e trabalham em conjunto. Tudo que uma assina, a outra, e somente a outra,
é capaz de verificar. Assim, a chave privada é guardada sob a posse do usuério enquanto a

chave publica ¢ distribuida livremente na forma de um Certificado Digital.

Como ilustrado na Figura 4, a Assinatura Digital emprega uma primeira fungao
matemaética, conhecida como resumo criptografico ou hash, para produzir uma repre-
sentacdo reduzida e tnica do contetido a ser assinado. E sobre esse identificador que se
aplica um segundo procedimento, a fungao criptografica de assinatura propriamente dita,
que faz uso da chave privada do usuério para produzir a Assinatura Digital. Por fim,
é gerado um pacote assinado que contém o documento, a assinatura e o certificado do
assinante, utilizado para verificar o processo. O certificado digital contém a chave publica

do signatério, permitindo que qualquer interessado confira sua autenticidade.
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hash do documento
fungéo hash 4963 9128 99E5 55C5 2B91 AFA7 BB79 B6CE 9BE5 CH19

texto original

algoritmo assinatura digital
chave privada éf \\2 criptografico 4115 8828 3215 43C5 BE9A CCA7 1279 C466 8753 9942
de Alice T3 =% assimétrico

Figura 4 — Assinatura Digital utilizando algoritmos de chave publica.

Quem recebe o documento precisa utilizar a chave publica contida no Certificado
Digital para reverter o processo de criptografia, obtendo novamente o hash calculado
pelo assinante. Tirando um novo hash do documento recebido e comparando com o
obtido no passo anterior, o verificador tem a certeza de que se trata do mesmo contetdo
assinado (Figura 5). Qualquer minima alteracdo, de uma letra sequer, produzira um resumo

completamente diferente e invalidara a assinatura.

texto original

assinatura digital

4115 BB2B 9215 43C5 BBYSA CCA7 1279 C466 8753 9942

algoritmo /
criptografico ? chave pblica ’{\

fungo hash assimétrico de Alice %3 37

hash do documento hash do documento
4969 9128 99E5 55C5 2B91 AFA7 BB79 B6C6 9BE5 C819 4969 9128 99E5 55C5 2B91 AFA7 BB79 BEC6 9B65 CB19

\/

COMPARACAQ

Figura 5 — Conferéncia da Assinatura Digital.

A vantagem da utilizacao de resumos criptograficos no processo de autenticacao
é o aumento de desempenho, pois os algoritmos de criptografia assimétrica sao muito
lentos. A submissao de resumos criptogréficos ao processo de cifragem com a chave privada
reduz o tempo de operagao para gerar uma assinatura por serem os resumos, em geral,
muito menores que o documento em si. Assim, consomem um tempo baixo e uniforme,

independente do tamanho do documento a ser assinado.

2.3 Certificado Digital

O Certificado Digital é uma identidade eletronica para pessoas ou empresas. Ele
equivale a uma carteira de identidade do mundo virtual. Imagine uma versao eletronica de

todos os seus documentos, segura e com autenticidade garantida por criptografia complexa.
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Com ele, é possivel garantir de forma inequivoca a identidade de um individuo ou de uma
instituicao, sem uma apresentacao presencial. Na pratica, funciona como um CPF ou um
CNPJ eletronico. Essa ferramenta esta disponivel no Brasil desde 2001, apds a criagao da

Infraestrutura de Chaves Publicas Brasileira — ICP Brasil.

2.3.1 Burocracia

Uma das principais fungoes do Certificado Digital é otimizar processos de assinatura
de documentos, reduzindo custos com burocracia, impressao e cartoérios, além de manter

as mesmas caracteristicas juridicas dos documentos tradicionais.

Ao receber um documento de papel assinado, é comum analisar sua autenticidade
e autoria, ou seja, se ele foi realmente assinado pelas partes interessadas no documento.
Muitas vezes, recorre-se a um cartorio para a conferéncia de uma assinatura de uma
pessoa, processo conhecido como reconhecimento de firma. Outra preocupacao frequente
¢é relacionada com a integridade do contetido, onde sao verificadas possiveis rasuras ou
sinais que evidenciam uma tentativa de falsifica¢do/modificagao. Da mesma maneira, os
documentos digitais, para terem validade juridica, devem obedecer a uma série de normas
e estarem protegidos por criptografia de alta complexidade. Desta forma, o Certificado
Digital pode ser aplicado em uma série de atividades envolvendo contratos, laudos e outros
documentos. Com ele, o usuario pode assinar um contrato sem sair de sua casa ou empresa,

com a mesma legitimidade.

Tecnicamente, o Certificado Digital consiste em um arquivo eletronico, emitido por
uma Autoridade Certificadora. Ela funciona como se fosse o DETRAN (Departamento
Estadual de Transito) para a emissao de carteiras de habilita¢do: é a entidade responsével
por verificar a identidade do titular antes de realizar a certificagao. A Figura 6 ilustra o

contetido de um Certificado Digital.

} Assinatura digital da Autoridade Certificadora

Figura 6 — Contetdo de um Certificado Digital segundo padrao X.5009.
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Vantagens do Certificado Digital:

E possivel assinar documentos de qualquer lugar;

e Validade juridica igual ao CPF ou CNPJ;

e Seguranca: é impossivel fraudar uma Assinatura Digital;

e Praticidade e economia, com a reducao do volume de papel;
e Agilidade na assinatura dos documentos;

e Possibilidade de utilizar facilidades online de diversas empresas e 6rgaos publicos.
Um dos 6rgaos federais que mais faz uso da Certificagao Digital é a Secretaria da
Receita Federal do Brasil como alternativa para dar agilidade e comodidade ao

contribuinte, sem deixar de garantir o sigilo fiscal estipulado por lei.

Quem deseja obter o seu Certificado Digital deve procurar uma dessas instituigoes,
que verificaré seus documentos e criara sua identidade digital. Esta consiste em um arquivo
contendo os dados referentes a pessoa ou empresa, protegidos por criptografia altamente

complexa e com prazo de validade pré-determinado.

2.3.2 Seguranca

O Certificado Digital é um arquivo que pode ser armazenado em dispositivos
criptograficos portateis, como um token (semelhante a um pendrive) ou smartcard. Também

¢é possivel guardar a chave em uma nuvem online, onde podera ser acessada remotamente.

A principal funcionalidade do Certificado Digital é permitir a manifestagao de
intengoes e consentimentos na forma eletronica, processo conhecido como a Assinatura
Digital de documentos. O emprego da assinatura digital permite o envio de e-mails
assinados ou até mesmo secretos, a contratacao de servigos, a delegacao de poderes, entre
tantas outras atividades do dia a dia que costumavam exigir assinatura manuscrita e

reconhecimento de firma.

2.4 Carimbo do Tempo

E uma informacao de data e hora segura aplicada a uma assinatura digital. Assim,
o carimbo do tempo serve como evidéncia de que a assinatura de um documento eletronico

era valida naquela data e hora.

A presenca de um carimbo de tempo prorroga a vida da assinatura de um documento

eletronico, uma vez que é possivel verifici-la com base na data em que a assinatura foi
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produzida. Uma assinatura sem um carimbo s6 permanece vélida enquanto o certificado
do signatario é valido. No entanto, com a aposi¢ao de um carimbo a assinatura, mesmo
que o certificado do assinante deixe de ser valido apos a assinatura do documento, seja
por revogagao ou expiragao, a verificagao da assinatura é feita com base na data e hora
em que foi produzida. Com o carimbo, a assinatura mantém-se valida enquanto o carimbo
é valido.

Na prética, um carimbo de tempo é um documento eletrénico assinado que contém
o hash de sua respectiva assinatura e a data e hora de sua geragao. Os carimbos de tempo
sao gerados por um sistema computacional confiavel, o Sistema de Carimbo do Tempo
(SCT). O relogio do SCT garante a data e hora correta, pois é sincronizado pelo Sistema
de Auditoria e Sincronismo (SAS) da Autoridade Certificadora Raiz [3].

2.5 |CP-Brasil

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) ¢ um conjunto de
normas, padroes, procedimentos e entidades que tém por objetivo manter, no Brasil, uma
estrutura segura para a emissao de certificados digitais. A ICP-Brasil é governada por um
Comité Gestor (CG), formado por representantes do governo e da sociedade civil, e por uma
Comissao Técnica (Cotec), que tem por objetivo auxiliar os membros do Comité Gestor.
Além dessas duas comissoes, faz parte da ICP-Brasil o Instituto Nacional de Tecnologia da
Informagao (ITT), responsavel por implementar a AC-Raiz e de credenciar e auditar todas as
entidades integrantes da infraestrutura. Atualmente, podem ser credenciadas na ICP-Brasil
autoridades certificadoras (AC), autoridades de registro (AR), autoridades de carimbo do

tempo (ACT), prestadores de servigo de suporte (PSS) e auditores independentes [4].

2.6 Emissdo de um Certificado Digital

De forma genérica, para a emissao de um Certificado Digital h& a necessidade de
trés modulos. O primeiro ¢ o Modulo Publico (MP), o segundo modulo ¢ a Autoridade de
Registro (AR) e o terceiro é o modulo de Autoridade Certificadora (AC).

2.6.1 Moédulo Pablico

O Modulo Publico fornece uma interface para que o usuéario final possa fazer a
solicitagao de um Certificado Digital. O MP é um portal que mantém o controle de acesso
e os links para os sistemas que contém a inteligéncia de tramitagao e fluxo de informacoes

de operagoes dos processos, que podem ser:

e Interface para o cadastramento de novos usuéarios;
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e Interface para solicitacao de Certificado Digital;
e Interface para instalacao de Certificado Digital;

e Possibilitar o acompanhamento através de interface do status do processo de emissao
do Certificado Digital.

2.6.2 Autoridade de Registro

Uma Autoridade de Registro (AR) é uma entidade que verifica os dados do
solicitante de um Certificado Digital. Além da conferéncia dos dados, a AR tem a obrigagao
de verificar pessoalmente a identidade do titular. Isso é feito por funcionarios da AR
especialmente treinados para este fim, conhecidos como Agentes de Registro. Os Agentes
de Registro, apoés conferirem os dados diante do titular, encaminham & Autoridade
Certificadora a requisicao do certificado. Ap6s a emissao do certificado pela AC, o certificado
¢é entregue ao solicitante pelos proprios agentes de registro ou através de uma consulta a

uma pagina web. De posse de certificado, o titular pode assinar documentos eletronicos [3].

2.6.3 Autoridade Certificadora

Uma Autoridade Certificadora (AC) é uma entidade que emite Certificados Digitais.
No Brasil, a Autoridade Certificadora precisa ser credenciada e periodicamente auditada
pela Autoridade Certificadora Raiz (AC-Raiz). Um Certificado Digital s6 é emitido pela

AC apés a conferéncia dos dados do usuério, que é feita por Autoridades de Registro [3].

2.7 Sistemas Distribuidos

Segundo Coulouris [5] um sistema distribuido é definido como “aquele no qual os
componentes de hardware ou software localizados em computadores interligados em rede,

se comunicam e coordenam suas agoes’.

A palavra-chave para compreender a dimensao dos sistemas distribuidos é com-
partilhamento. Os compartilhamentos disponiveis pela web e dispositivos moveis sao tao
naturais, que nem notamos a dimensao dessas estruturas. Segundo Coulouris, a heteroge-
neidade das estruturas encontram-se nos aspectos de: redes, hardware de computadores,
sistemas operacionais, linguagens de programacao, e a implementacao dos diferentes

desenvolvedores.

Mesmo com essas diversas heterogeneidades, um sistema distribuido se comporta de
forma consistente e transparente para os usuarios, durante as transi¢coes desses diferentes

meios, a camada responsavel por mascarar essa heterogeneidade denomina-se middleware,
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que, segundo Coulouris, “fornece uma abstracao, assim como, o mascaramento da hetero-
geneidade”. E nessa camada que as conversoes de tipo de dados acontece, e que possibilita

a comunicagao em sistemas heterogéneos.

Dentre os modelos existentes, é discutido na Secao 2.8 o modelo cliente-servidor,
que foi o escolhido para a implementacao do projeto. Essa arquitetura contém processos
clientes interagindo com processos servidores visando o compartilhamento de recursos.
Em determinado ponto, servidores podem se tornar clientes devido & dependéncia de

recursos [5].

2.8 Cliente-Servidor

A arquitetura cliente-servidor é um dos estilos mais encontrados para aplicacoes
distribuidas baseadas em redes. Essa arquitetura trabalha com dois elementos, o cliente e
servidor. Enquanto o papel do servidor é esperar solicitagoes de um cliente e retornar um
feedback para o mesmo, o papel do cliente é enviar requisi¢oes através de solicitagoes a

um servidor.

Com essas informacoes, podemos classificar o servidor denominando-o de backend,
onde a parte logica da requisicao é processada, e o cliente como frontend, responsével pela
interacao humano-computador. Essa jun¢ao com a adi¢ao de um sistema operacional e as

infraestruturas envolvidas caracterizam a arquitetura [6].

2.9 Engenharia de Software

Segundo Sommerville [7] a engenharia de software tem por objetivo apoiar o
desenvolvimento de um software, incluindo técnicas, projeto e evolucdo dos sistemas. E

uma area da engenharia que se preocupa com os aspectos da producao de um software.

A engenharia de software surgiu para corrigir problemas com relacao ao desenvolvi-
mento de projetos de software. A partir desse surgimento, modelos de processos e guias
de desenvolvimento foram criados para otimizacao do processo de desenvolvimento do

software [8].

O cientista de computacao Friedrich Ludwig Bauer, em 1969, disse que a engenharia
de software “é a criacao e a utilizacao de solidos principios de engenharia a fim de obter
software econdmicos que sejam confiaveis e que trabalhem eficientemente em méaquinas
reais”. Ja a IEEE (Instituto de Engenheiros Eletricistas e Eletronicos) desenvolveu uma
definicao mais abrangente que é “aplicagao de uma abordagem sistematica, disciplinada
e quantificavel, para o desenvolvimento, operacao e manutencao do software, isto é, a

aplicagao da engenharia ao software” [9].
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Para Pressman [8]: “a engenharia de software ¢ uma tecnologia em camadas que
deve estar fundamentada em um comprometimento organizacional com a qualidade, para
promover um aperfeicoamento continuo dos processos. Onde a base da engenharia de
software é a camada de processos, que mantém as camadas de tecnologia coesas e possibilita
o desenvolvimento de software de forma racional e dentro do prazo, que é relacionado com
o controle do gerenciamento de projetos de software e estabelece o contexto no qual sao
aplicados métodos técnicos. Assim, fornecendo as informacoes técnicas necessarias para o

desenvolvimento de um software”.

2.9.1 Engenharia de Requisitos

A engenharia de requisitos é uma acao da engenharia de software que inicia durante
a atividade de comunicagao e continua na de modelagem. Ela deve ser adaptada as
necessidades do processo, do projeto, do produto e das pessoas que estao realizando o
trabalho. Segundo Sommerville [7] a engenharia de requisitos é o conjunto de descrigoes
do que o sistema deve fazer, os servicos que serao oferecidos e as restrigoes de seu
funcionamento. Esses requisitos refletem as necessidades dos clientes para que o sistema

possa atender as funcionalidades especificas.

Por sua vez, Pressman [8] descreve que a engenharia de requisitos fornece mecanismo
apropriado para entender aquilo que o cliente deseja, analisando as necessidades, avaliando
a viabilidade, negociando uma solugao razoével, especificando a solu¢ao sem ambiguidade,
validando a especificacao e gerenciando as necessidades a medida que sao transformadas

em um sistema operacional.

2.10 Banco de Dados

Silberschatz, Korth e Sudarshan [10] definem banco de dados como uma colegao
logica de dados relacionados e coerentes que possuem significado implicito e representam
aspectos do mundo real. Em outras palavras, banco de dados é uma colecao de dados
inter-relacionados representando informacgoes sobre um dominio especifico, sempre que

possivel agrupando as informagoes que se relacionam e tratam do mesmo assunto.

Por exemplo, a lista de nomes, nimeros telefénicos e endereco de pessoas que
conhecemos, esses dados podem ser escritos em uma agenda de telefones e armazenado
em um computador. Essas informagoes sao uma cole¢ao de dados com um significado

implicito, consequentemente, um banco de dados.

Por sua vez, Date [11]| conceituou que sistema de banco de dados é um conjunto de

componentes basicos: dados, hardware, software e usuarios, conforme ilustrado na Figura

7.
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Figura 7 — Sistema de banco de dados.

Existem diferentes modelos de banco de dados para Silberschatz, Korth e Sudarshan

[10], esses modelos sao:

Modelo relacional: Usa uma colecao de tabelas para representar os dados e as
relacoes entre eles, onde cada tabela possui diversas colunas, e cada coluna possui um
nome especifico. Modelo relacional é um exemplo de modelo baseado em registros, esse

modelo é o mais usado nas maiorias dos sistemas de banco de dados atuais.

Modelo de entidade/relacionamento (ER): E baseado em uma percepcio de

um mundo real que consiste em uma colecao de objetos bésicos.

Modelo de dados baseado em objeto: Pode ser visto como uma extensao ao
modelo ER com nog¢oes de encapsulamento, métodos (fungoes) e identidade de objeto. O
modelo de dados relacional de objeto combina recursos do modelo de dados orientado a

objeto e do modelo de dados relacional.

Modelo de dados semiestruturado: Permite a especificacao dos dados de forma

que itens de dados individuais do mesmo tipo possam ter diferentes conjuntos de atributos.

Normalmente os bancos de dados sao operados por SGDB (Sistema Gerenciador de
banco de Dados). Segundo Elmasri e Navathe [12], SGDB ¢é uma colegao de programas que
permitem o usuario manipular as informacoes, criar, manter um banco de dados e interagir
com o usuério. O SGDB é, portanto, um sistema de software que facilita os processos de
defini¢ao, construcao, manipulagao e compartilhamento de banco de dados entre varios

usuarios e aplicacao.

Segundo Silberschatz, Korth e Susarshan [10], um sistema de banco de dados
fornece uma linguagem de definicao de dados para especificar o esquema de banco de
dados, DDL (Data Definition Language), e uma linguagem de manipula¢ao de dados

para expressar as consultas e atualizagoes de banco de dados, DML (Data Manipulation
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Language). Essas duas linguagens formam partes de uma tnica linguagem de banco de

dados, a linguagem SQL (Structured Query Language).

A SQL é uma linguagem de consulta estruturada padrao do banco de dados. A
SQL foi desenvolvida pela IBM no inicio dos anos 70 e tinha por objetivo demonstrar
a viabilidade da implementacao do modelo relacional. SQL é uma linguagem universal
para todos os bancos de dados. A linguagem SQL é um padrao ANSI (American National
Standards Institute), para ser compativel com o padrao ANSI a linguagem deve possuir
pelo menos, os comandos principais como (Select, Update, Delete, Insert). Assim, SQL

tornou-se a linguagem mais utilizada para os SGBD.
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3 Materiais, Técnicas e Métodos

Neste capitulo sao abordadas todas as bibliotecas, metodologias, frameworks e

tecnologias que auxiliaram no desenvolvimento do sistema.

3.1 Linguagens

3.1.1 HTML

O HTML — Hypertext Markup Language — é uma linguagem de marcacao de
textos e a principal linguagem do contetido exibido na Internet. Esta linguagem descreve o

documento exibido estruturalmente, bem como semanticamente.

O HTML é um padrao internacional definido e mantido pela W3C — World Wide
Web Consortium. Para o compartilhamento de arquivos através da Internet, Tim Berners-
Lee disponibilizou uma maneira organizada e que se diferenciou da maneira vigente na
época. A comunicagao era possivel apenas com envio de texto puro e a partir deste avango
era possivel acessar documentos com um software chamado de navegador, facilitando o
acesso a arquivos e tornando-os mais ricos, isto é, contendo além de texto, imagens e

métodos sofisticados de formatagao [13].

3.1.2 Javascript

JavaScript é uma linguagem de programacao interpretada. Foi originalmente im-
plementada como parte dos navegadores web para que scripts pudessem ser executados
do lado do cliente e interagissem com o usuario sem a necessidade deste script passar
pelo servidor, controlando o navegador, realizando comunicagao assincrona e alterando o

contetdo do documento exibido.

E atualmente a principal linguagem para programacao client-side em navegadores
web. Foi concebida para ser uma linguagem script com orientacao a objetos baseada
em prototipos, tipagem fraca e dindmica e fungoes de primeira classe. Possui suporte a
programacao funcional e apresenta recursos como fechamentos e fungoes de alta ordem
comumente indisponiveis em linguagens populares como Java e C++. E a linguagem de

programagao mais utilizada do mundo [14].

3.1.3 PHP

O PHP (Hypertext Preprocessor) foi concebido em 1994 como resultado do trabalho

desenvolvido por Rasmus Lerdorf. Em 2002, ja era utilizado por mais de nove milhoes
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de dominios em todo mundo. Em 2012, esse ntimero estava proximo de um bilhao de
dominios. Inicialmente, o PHP foi denominado Personal Home Page, mas posteriormente foi
alterado para Hypertext Preprocessor, nome esse escolhido por meio de votagao realizada
na comunidade do PHP [15].

O PHP é uma linguagem de script embutido em HTML no servidor, projetada
especificamente para o desenvolvimento Web. E possivel embutir /inserir PHP dentro nas
paginas HTML, pois o codigo PHP sera executado/interpretado pelo servidor. O PHP é
considerado um moédulo oficial do servidor HT'TP Apache, isso significa que o mecanismo
de script do PHP pode ser construido/interpretado no proprio servidor Web, tornando a
manipulacao de dados mais rapida. Assim como o servidor Apache, o PHP é compativel
com varias plataformas, o que significa que ele executa seu formato original nas mais
diversas plataformas, UNIX, Windows, Mac e Linux [16].

Atualmente uma das grandes vantagens do PHP frente a seus concorrentes (Java
Server Pages, ASP NET e Perl) é o alto desempenho, interface para os mais diferentes
bancos de dados, bibliotecas para muitas tarefas comuns da web, baixo custo, portabilidade,

facilidade de aprender e utilizar a linguagem, disponibilidade de c6digo e suporte.

3.1.4 JSON

O JSON (JavaScript Object Notation) ¢ um modelo para armazenamento e trans-
missao de informagoes no formato texto. Apesar de muito simples, tem sido bastante
utilizado por aplicagoes Web devido a sua capacidade de estruturar informacgoes de uma
forma bem mais compacta do que a conseguida pelo modelo XML, tornando mais réapido
o parsing dessas informagoes. Isto explica o fato de o JSON ter sido adotado por empresas

como Google e Yahoo, cujas aplicagoes precisam transmitir grandes volumes de dados [17].

3.2 Banco de Dados

3.2.1 PostgreSQL

E um Sistema Gerenciador de Banco de Dados (SGBD) que tem a estrutura de um
modelo de banco de dados relacional (Segao 2.10). Ele possui uma comunidade ativa de
desenvolvedores, que melhoram cada vez mais a sua codificagdo, uma documentagao rica
e fornece ferramentas robustas para tratar as transacoes. Além disso, todos os grandes
sistemas operacionais sao suportados pelo PostgreSQL (GNU /Linux, Unix (AIX, BSD,
HP-UX, SGI IRIX, Mac OS X, Solaris, Tru64), e MS Windows). Também é um software
de codigo aberto [18].
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3.3 Arquitetura

3.3.1 REST

O REST é um sistema baseado no modelo cliente-servidor (Se¢ao 2.8). Esta definigao
permite que varios clientes, implementados em diferentes linguagens e tecnologias, consigam
realizar a comunicagao com o servidor, simplificando seu desenvolvimento e tornando-o

escalavel [19].

Recurso é a unidade minima do REST, esta presente em todos os aspectos do proto-
colo e trata-se do conjunto de dados que trafegam por ele [20]. Para acessar estes recursos,
sao utilizados identificadores globais, chamados URI — Universal Resource Identifier, que
utilizam o protocolo HTTP para realizar esta comunicacao. Desta forma, cliente e servidor
trocam recursos: o cliente envia um recurso que contém uma solicitagao para um outro

recurso, enquanto o servidor envia o recurso que foi solicitado.

Uma caracteristica importante de um sistema REST é o nao armazenamento de
nenhum dado entre as requisi¢coes. Esta caracteristica é conhecida como stateless, o que
significa que cada uma das requisi¢oes do cliente para o servidor precisa conter toda a
informagao necessaria para compreender a requisicao sem depender de uma informacao

obtida previamente [19].

3.4 Bibliotecas e Frameworks

3.4.1 Angular

Angular é um framework utilizado para a construgao de aplicativos do lado do
cliente, utilizando as linguagens HTML (Segao 3.1.1), Javascript (Segao 3.1.2) e também
Typescript [21].

O principal objetivo do framework Angular é facilitar o dinamismo da exibi¢ao das
informagoes contidas em um documento HTML. Com ele, é possivel, através de eventos,
requisi¢oes e até mesmo rotinas programadas, alterar o contetdo visual que esta sendo

exibido sem precisar recarregar a aplicagao.

Para tal manipulagao dos dados, é necessario que o conteiido dessas rotinas e
eventos fique na parte do cliente da aplicacao. Sendo assim, o navegador interpreta toda a
logica contida no Angular. Através de tags de marcacgao é possivel construir no HTML
elementos desse framework, e, a partir dessas tags, sao interpretados os valores que elas
contém. Caso uma rotina altere o valor de um objeto ou varidvel do Angular, no mesmo

instante, o elemento visual marcado é alterado também.

A estrutura do framework Angular é considerada uma estrutura MVC (Model-
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View-Controller) [22], contendo uma arquitetura que possui os seguintes componentes:

e Modulo: Tag de marcacao responsavel por modularizar a parte do HTML na qual o

framework atua;

e Componente: E responsavel pelo controle de uma view. Apos a definicao da logica

desse componente, ele é responsavel pela exibicao dos dados;

e Template: E uma parte do HTML que junto ao componente exibe informacoes na

tela;
e Metadata: Dita ao Angular como processar uma classe;

e Data Binding: Responsavel pela ligacao da parte funcional e a parte visual da
aplicacao, mais especificamente, é o que liga as fun¢oes com o contetdo da view

(ligacdo entre templates e componentes);

e Injecao de dependéncia: E a forma de fornecer instancias de classes para a aplicacao,

ou seja, o conteudo de manipulagao de dados.

Diferentemente da sua versao anterior, conhecida como AngularJS 1.x, o Angular é
construido utilizando o Typescript, que é um super conjunto do Javascript em sua versao
ES6 — ECMAScript 6. Na pratica, o Typescript é uma adaptacao do javascript para a

producao de software em larga escala.

3.4.2 PrimeNG

A PrimeNG é uma biblioteca lider de componentes de interface de usuario para
aplicacoes que utilizam o framework Angular (Segao 3.4.1), contendo mais de 80 com-
ponentes. A biblioteca PrimeNG teve enorme sucesso no mundo Angular devido ao seu
desenvolvimento ativo em um curto espaco de tempo. E uma biblioteca em rapida evolugao,
que esté alinhada com a ultima versao do Angular. Ao contrario dos concorrentes, a

PrimeNG foi criada com aplicativos corporativos em mente [23].

3.4.3 Laravel

O Laravel é um framework PHP (Se¢ao 3.1.3) de codigo aberto. Este framework
fornece suporte a instalagao de pacotes externos através do gerenciador de dependéncias

Composer |24].

O ciclo de vida das aplicagoes construidas com Laravel inicia com todas as requisi-
¢oes sendo recebidas pelo arquivo index.php. Dentro deste arquivo, é gerada uma instancia

do componente HT'TP Kernel que inicializa os demais componentes do Laravel.
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O framework gera uma instancia do HT'TP Kernel, que é o componente responséavel
por processar uma imensa lista de inicializadores que terao a responsabilidade de capturar
as variaveis de ambiente, executar todas as configuragoes, handlers, logs, etc. Tudo isso é

feito antes mesmo da requisicao ser processada.

Sao também responsabilidades do Kernel:

e Inicializar os servigos da aplicacao;
e Receber requisicoes HTTP;

e Responder requisi¢goes HTTP.

O Laravel utiliza o conceito de rotas para distribuir as requisicbes para seus
respectivos recursos. As rotas fazem o mapeamento de método e recurso que uma requisi¢ao

esté solicitando.

3.5 Ferramentas

3.5.1 Astah

Astah é uma ferramenta de modelagem UML (Unified Modeling Language). Esta
ferramenta foi desenvolvida na plataforma Java, o que garante sua portabilidade para
qualquer plataforma que possui JVM (Java Virtual Machine) [25]. Na Figura 8, vemos um

exemplo do uso da ferramenta Astah.

B Astah - [CAUsers\Vinicius\Downloads\TCC\CasoDeUsoAgenteAr.asta] - X
File Edit Diagram Alignment View Tools Window Plugin Help
EslE-o Qe + v v v v vA ¥ B @
Stucture Inheritance Diagram Search  Alss NEEE
-
5 CasoDelsoAgenteAr [E] Agente AR / UseCase Diagram = [P [
»Ager\heAR R QYOYMIE P —vE L 4wy Qrvi0oOY D — TvOdvN v v@ T+ A E A a2
D Agente AR ~
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- Download de documento (s)
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Figura 8 — Ferramenta Astah
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Com uma interface simples, Astah possibilita qualquer pessoa a projetar um sistema
complexo. A ferramenta é utilizada nos diagramas dindmicos, voltada para modelagem de

sistema.

3.5.2 Balsamiq

Balsamiq Mockups é uma ferramenta de design de interface de usuério para criagao
de wireframes. Pode ser usado para gerar esbocos das ideias do produto, para facilitar a

discussao e compreensao antes de escrever qualquer codigo [26].

Com o Balsamiq é possivel gerar protétipos de baixa fidelidade, no qual pode ser
visto um exemplo na Figura 9, de maneira rapida. Esses protétipos contém os principais
elementos da interface do sistema, facilitando assim a compreensao de como o sistema deve
se comportar. Os prototipos construidos no Balsamiq sao prototipos descartaveis, ou seja,

nao serao utilizados em outras fases do processo de desenvolvimento, exceto para consulta.

A Web Page

QO X Ger ] @D
Dashboard » Main » Home @ ) | seareh |
W|k| Welcome Peldi | History | Preferences | Administration | Log Out B

P&

Page Operations

Welcome to our Wikil
Browse Space | ,u4.4 by Peidi, last edited by Peldi on Oct 17, 2013

Add Content Welcome to our awesome wiki, a place for us to share knowledge yadda yadda yadda.
You can share images like the one below:

Here's some more text lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do
ejusmod tempor incididunt ut labore et dolore magna aligua. Ut enim ad minim veniam,
quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat.

10 ChildrenShow Children | View in Hierarchy | Add Child Page

{210 comments Add Comment

Figura 9 — Balsamiq Mockups - Exemplo de protétipo.

A ferramenta tem como forma de trabalho a técnica drag-and-drop, que consiste
em arrastar um componente e solta-lo onde se deseja. O Balsamiq oferece os principais
componentes utilizados em interfaces, como botoes, painéis, menus, tabelas, diferentes

tipos de telas e outros.
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3.5.3 Guzzle

O Guzzle é um cliente HT'TP PHP que facilita o envio de solicitacoes HT'TP e
trivial para integragao com servicos da web. Possui interface simples para construcao de

strings de consulta, solicitagoes de POST, streaming de grandes uploads, streaming de
grandes downloads, uso de cookies HT'TP, upload de dados JSON, etc.

Pode enviar solicitagoes sincronas e assincronas usando a mesma interface. Usa
interfaces do PSR-7 para solicitacoes, respostas e fluxos. Isso permite que vocé utilize
outras bibliotecas compativeis com o PSR-7 com o Guzzle. Abstrai o transporte HTTP
subjacente, permitindo que o usuario grave codigo agnostico de ambiente e transporte;
ou seja, nao ha dependéncia forte em loops de eventos cURL, PHP streams, sockets ou

nao-bloqueantes [27].

3.5.4 Postman

O Postman é um software usado para emular requisicoes web. Assim, sem precisar
que a requisicao venha do sistema, é possivel testar a qualidade do codigo produzido, e se
esté atendendo a necessidade em questao. As requisigdes do Postman sao feitas usando a

linguagem de marcagao JSON, por onde sao passadas as informagoes para o backend [28|.

355 GIT

GIT é um sistema para controle de versoes de arquivos, muito usado para versi-
onamento de cédigo. Com seu uso, diversas pessoas podem trabalhar simultaneamente
no mesmo projeto, alterando e ou criando novos arquivos e permitindo que os mesmos
possam existir sem o risco de suas alteragoes serem sobrescritas [29]. Para versionar o
codigo deste projeto foi utilizado o GIT juntamente ao Gitlab para que o mesmo pudesse

ser acessado facilmente de qualquer maquina.

3.6 Metodologia

3.6.1 Scrum

Para o desenvolvimento do sistema foi adotado o framework agil de desenvolvimento
de software Scrum. O Scrum foi concebido em 1993 por Jeff Sutherland a partir da
necessidade de encontrar uma metodologia que abordasse o problema do desenvolvimento
de software de uma forma nao tradicional. Em 1995, Ken Schwaber refinou a metodologia

baseado na sua propria experiéncia no desenvolvimento de sistemas e processos [30].

O Scrum é um conjunto de atividades e praticas de gestao que devem ser seguidas

para garantir que no final do projeto seja entregue um produto como especificado pelo
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cliente. Ela segue o paradigma iterativo e incremental onde a cada iteragao pequenas partes
do sistema sao entregues. Isso é importante, pois garante que teremos partes funcionais
do sistema e essas passarao por todas as atividades até a implantacao. As principais

caracteristicas do Scrum, segundo Ferreira [30], sdo:

e E um processo agil para gerenciar e controlar o desenvolvimento de projetos;

e E um wrapper para outras praticas de engenharia de software;
e E um processo que controla o caos resultante de necessidades e interesses conflitantes;
e E uma forma de aumentar a comunicagao e maximizar a cooperacao;

e E uma forma de detectar e remover qualquer impedimento que atrapalhe o desenvol-

vimento de um produto;

e L escalavel desde projetos pequenos até grandes projetos em toda empresa.

3.6.1.1 Vocabulario

Time Scrum: No Time Scrum nao existe um lider para ditar as regras do desen-
volvimento, o time é autogerido. Por isso, a opiniao de todos os envolvidos é importante

para o progresso do projeto.

Scrum Master: O Scrum Master nao é o lider do time ja que o scrum nao possui
um, mas sim a pessoa com bom conhecimento técnico em Scrum que organiza o projeto

facilitando o andamento e garantindo que todos cumpram suas tarefas.

Sprint: E um ciclo de desenvolvimento ou em outras palavras um tempo determi-

nado para entregar uma tarefa. No final de cada Sprint é entregue algo concreto.

Product Owner: E o responsével por traduzir as histérias do cliente em requisitos

para que a equipe possa trabalhar no Sprint.

Equipe de desenvolvimento: Sao aqueles que participarao na codificacao do
Produto.

Eventos: Sao pequenas conversas com tempo fixo, objetiva e agil.

Reuniao de planejamento: Reunioes realizadas para definir os objetivos do
Sprint. Para calcular a quantidade méxima de horas de cada reuniao, multiplica-se cada
semana do Sprint por 2; se um Sprint tem duragao de 1 semana, por exemplo, a reuniao

tera no méaximo 2 horas de duracao.

Reuniao diaria: Reuniao com no maximo 15 minutos para revisar o andamento

do projeto.
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Revisao da Sprint: Revisar os itens desenvolvidos e mostrar as novas funcionali-
dades.

Retrospectiva da Sprint: Serve para fazer um balanco geral da Sprint e verificar
o que funcionou bem, as melhorias que tem que ser feitas, os erros e o que sera feito para
melhorar.

Product backlog: E uma lista com tudo que o cliente desejaria como funcionali-

dade. E criado pelo product owner e sofre mudancas a cada solicitacdo do cliente.

Sprint backlog: E uma lista com o que deve ser feito na préxima Sprint.
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4 Projeto

O objetivo deste trabalho é a criagao de um modulo no sistema de Autoridade de
Registro para o gerenciamento da documentacao necessaria para emissao de certificados
digitais. Neste capitulo é abordado mais detalhadamente o processo de levantamento de
requisitos, prototipos e casos de uso do modulo/sistema. No escopo deste projeto, mesmo
o objetivo sendo a criagao de um modulo que fara parte de um sistema maior, denomina-se

o modulo como um projeto de um sistema em menor escala.

4.1 Engenharia de Requisitos

Vimos quando falamos de Engenharia de Requisitos (Se¢ao 2.9.1), que nessa etapa
buscamos técnicas para colhermos requisitos do sistema a ser desenvolvido. Assim, definimos
um conjunto de medidas a serem extraidas informacgoes para auxiliar o desenvolvimento
do sistema a ser criado, para atingir objetivos como: qualidade de software, produtividade
no desenvolvimento, permitindo que o desenvolvedor atenda os prazos estabelecidos,

qualidades e as funcionalidades do sistema que o cliente almeja.

4.1.1 Documentacdo de Requisitos de Software

Esta etapa envolve as atividades de determinar os objetivos do sistema e as restrigoes
associadas ao mesmo. Feita esta analise do sistema e delimitado o seu escopo, os seus

requisitos devem ser analisados e especificados.

4.1.1.1 Objetivo do Documento

A documentacgao dos requisitos tem como objetivo descrever e especificar os re-
quisitos funcionais e nao funcionais do sistema a ser desenvolvido, para atender todas as
necessidades do cliente, especificando de uma maneira clara e objetiva para que o produto

seja feito pelo desenvolvedor conforme o cliente deseja.

4.1.1.2 Escopo do Sistema

O sistema tem como objetivos principais realizar operagoes de: listagem, visualiza-
¢ao, cadastramento, edigao, exclusao e download. O sistema podera ser acessado somente

por pessoas que possuam perfil de Agente de Registro.
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4.1.1.3 Descricdo Geral do Sistema

Descricao de solucgao: Criar um moédulo eficaz no sistema de Autoridade de
Registro de modo a permitir o gerenciamento dos documentos pertencentes ao titular da

requisigao de um Certificado Digital.

Beneficios: Prover um armazenamento seguro, garantindo a integridade das infor-
magoes e agilizar o processo tanto de emissao de Certificados Digitais quanto de auditorias

realizadas na Autoridade de Registro.

4.1.2 Requisitos do Sistema

Ao decorrer das primeiras Sprints (Segao 3.6.1) realizadas durante o projeto, fez-se
o levantamento dos requisitos que o sistema deveria atender. Estes requisitos sao divididos

em dois tipos: Requisitos funcionais e requisitos nao funcionais.

Em Engenharia de Software (2.9), um requisito funcional define uma fungao de
um sistema de software ou seu componente. Uma funcao é descrita como um conjunto de

entradas, seu comportamento e as saidas.

Um requisito nao funcional de software é aquele que descreve nao o que o sistema
fara, mas como ele fara. Assim, por exemplo, tém-se requisitos de desempenho, requisitos
da interface externa do sistema, restri¢coes de projeto e atributos da qualidade. A avaliacao
dos requisitos nao funcionais é feita, em parte, por meio de testes, enquanto que outra

parte é avaliada de maneira subjetiva.

4.1.3 Requisitos Funcionais (RF)

e RFO01 - Listar documentacao exibindo: tipo de documento, tipo de arquivo, tamanho

e comentario;

e RF02 - Cadastrar documento com as seguintes informacoes: Id da requisicao ao
qual pertence, nome original do arquivo enviado, nome aleatorio gerado, caminho
indicando onde o documento foi salvo, extensao do arquivo indicando seu tipo,
tamanho, tipo de documento, comentéario, hash do arquivo, assinatura digital, campo
indicando se o documento foi assinado por um agente AR ou por um carimbo do

tempo e datas de cadastro e atualizagao;
e RF03 - O hash do documento deve ser calculado utilizando o algoritmo SHA-256;
e RF04 - O cadastro s6 deve aceitar arquivos nos formatos PDF, PNG e JPEG;

e RF05 - Os documentos devem ser salvos em pastas que possuam como nome o id da

requisicao ao qual estes pertencem:;
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RF06 - Otimizar arquivos do tipo imagem (PNG e JPEG) caso possuam resolugoes

muito altas;

RFO07 - Editar um documento, permitindo a alteracao do tipo de documento e

comentario;

RFO08 - Excluir documento;

RF09 - Permitir download individual ou multiplo dos documentos;
RF10 - Permitir download do dossié;

RF11 - O dossié deve conter todos os documentos contidos na requisi¢ao e, caso a
requisi¢ao ja tenha sido aprovada, deve conter também os arquivos de assinatura

para cada documento que faz parte da requisigao;

RF12 - Os arquivos de assinatura que fazem parte do dossié devem ter o mesmo

nome do documento original mas com a extensao .p7s;
RF13 - Os downloads devem ser feitos em forma de arquivo .zip;

RF14 - Deve verificar ao cadastrar um documento se este ja nao existe na requisicao

através da comparagao dos hashes dos documentos;

RF15 - Deve registrar em LOG com nivel INFO todos os eventos de manipulacao da

documentacao;

RF16 - Deve registrar em LOG com nivel ERROR todas as exce¢oes que possam

ocorrer;

RF17 - Definir os tipos de documentagao conforme normas ICP Brasil: documento
de identificagdo (CNH, RG), endereco, titulo eleitor, PIS/PASEP, etc;

RF18 - Nao deve permitir o cadastramento, edi¢ao ou remogao de documentos apos

validagao/aprovagao da requisigao;

RF19 - Implementar o tratamento de erros no cadastramento, edigao e remocao de

documentos;

RF20 - Ao aprovar a requisicao, assinar cada documento pertencente a esta. Depen-
dendo da politica do certificado, deve ser assinado com o certificado do agente AR

ou utilizando um carimbo do tempo;

RF21 - Integrar com extensao do navegador para acessar o certificado e chave privada
do agente AR;

RF22 - Filtrar os certificados pelo CPF do agente AR autenticado no sistema;
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e RF23 - Utilizar as funcoes da extensao do navegador para geracao de assinatura

baseada apenas no hash do documento.

4.1.4 Requisitos Nao Funcionais (RN)

e RNO1 - O gerenciamento dos documentos deve ser intuitivo e de facil uso;
e RNO2 - O moédulo do gerenciamento de documentos deve seguir o padrao do sistema;
e RNO03 - O modulo deve ser responsivo para boa utilizacao em tablets;

e RNO4 - O moédulo deve ser desenvolvido seguindo o padrao do sistema, utilizando
o framework Laravel (Sec¢ao 3.4.3) para o backend e o framework Angular (Secao

3.4.1) para o frontend;

e RNO5 - O banco de dados utilizado deve seguir o padrao do sistema que é o
PostgreSQL (Segao 3.2.1);

e RNO6 - Durante a comunicagao entre o cliente e o servidor deve haver uma indicacao

de processamento da operagao;
e RNO7 - A tabela e campos do banco de dados devem estar em Portugués;

e RNO8 - Sempre que possivel deve ser colocado no LOG as informagoes da requisicao

e em caso de €rros, as pOSSiVGiS causas.

4.2 Diagrama de Casos de Uso

Na elaboragao do diagrama de casos de usos é exibido uma visao geral da funcio-
nalidade do moédulo e como os usuéarios irao utiliza-lo. No diagrama foram descritas as
principais funcionalidades do médulo e como que o usuéario iré se relacionar com o mesmo.
A Figura 10 demonstra os casos de uso do sistema utilizando o software Astah (Segao
3.5.1).

4.3 Protétipos

A etapa de prototipagao foi realizada com a intengao de fornecer um esbogo das
telas do modulo, para ter uma ideia do que seria. Foram criados protétipos simples de
baixo nivel técnico, que serviram apenas para se ter a interpretacao e compreensao de

como que seriam as telas do sistema e suas funcionalidades.

A Figura 11 demonstra como seria a visao dos documentos dentro de uma requisicao
por parte do Agente de Registro. As Figuras 12 & 15 demonstram os protétipos de telas

para as operacoes de cadastro, edicao, exclusao e visualizacao de documentos.
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Figura 10 — Diagrama de casos de uso - Gerenciamento do dossié.
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Figura 11 — Protoétipo - Listagem de documentos.
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Figura 12 — Proto6tipo - Cadastro de documento.
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Figura 13 — Protoétipo - Edicao de documento.
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Figura 14 — Protoétipo - Exclusao de documento.
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Figura 15 — Protoétipo - Visualizacao de documento.

4.4 Modelagem do Banco de Dados

Nesta se¢ao é apresentado como o banco de dados para o projeto foi desenvolvido e
estruturado. Foram utilizados o modelo entidade-relacionamento e o modelo logico (Segao
2.10).

441 Modelo Entidade-Relacionamento (ER)

O processo de criagao do modelo de banco de dados foi realizado através do uso do
software Astah (3.5.1). Primeiramente, foi desenvolvido o DER (Diagrama de entidade-
relacionamento), que nada mais ¢ que uma representacao visual das entidades/tabelas do

banco de dados e suas cardinalidades.

O modelo entidade-relacionamento é considerado a base da area moderna da
tecnologia de banco de dados, ou seja, um projeto que usa uma base de dados precisa ter

o modelo entidade-relacionamento bem definido [11].

A Figura 16 apresenta como o diagrama entidade-relacionamento foi desenvolvido
para atender o proposto no projeto. A tabela de requisi¢oes ja estava modelada no sistema
da AR em desenvolvimento, sendo mostrada apenas para demonstrar a sua relagdo com
a tabela de documentos, que faz parte do desenvolvimento do moédulo proposto neste
trabalho.

4.4.2 Modelo logico

Com base no diagrama entidade-relacionamento foi desenvolvido o modelo 16gico

da tabela de documentos. O modelo 16gico possibilita um detalhamento maior da entidade
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Requisigoes
Documentos
requisicao_id INT documento_id INT
id_protocolo VARCHAR (255) — -
nome_comum VARCHAR (255) requisicao_id INT (FK)
email VARCHAR (258) nome_original VARCHAR (255)
razac_social VARCHAR (255) nome VARCHAR (255)
departamento VARCHAR (255) caminfio VARCHAR (255)
departamento2 VARCHAR (255) mime VARCHAR (255)
departamento3 VARCHAR (258) tamanho INT
departamentod VARCHAR (255) == fpo VARCHAR (255)
departamento5 VARCHAR (255) ! ISl ceB L
cidade VARCHAR (255) | hast ] ISIE R ),
estado VARCHAR (2) : ass_lnatura_agente_\ralldador VARCHAR (1000)
pais VARCHAR (2) " carimbo_do_tempo BIT (1)
conteudo_requisicao VARCHAR (1000) : T e Ly
cpf_responsavel VARCHAR (255) ! et ULLISSAIP (],
data_nascimento_responsavel VARCHAR (255) | !
nis_responsavel VARCHAR (255) : :
rg_responsavel VARCHAR (255) | 1
orgao_expedidor_rg_responsavel VARCHAR (255) : X
inss_responsavel VARCHAR (255) I i
fitulo_eleitor_responsavel VARCHAR (255) ! :
zona_eleitoral_responsavel VARCHAR (255) : '
secao_eleitoral_responsavel VARCHAR (255) Z . X
municipio_eleitoral_responsavel VARCHAR (255) k- 1
cnpj VARCHAR (255) '
nome_emprasa VARCHAR (255) '
nome_responsavel VARCHAR (255) '
numero_de_serie_equipamento_emissor  VARCHAR (255) |
inscricao_estadual_pj_emissor VARCHAR(25%9 L __ J'
inscricao_municipal _pj_smissor VARCHAR (255)
frase_senha VARCHAR (1000)
salt VARCHAR (255)
key_info_id VARCHAR (1000)
status_validacao VARCHAR (255)
autoridade_certificadora_id INT
autoridade_registro_id INT
politica_id INT
created_at TIMESTAMP (0)
updated_at TIMESTAMP (0)
documento_id INT (FK)

desenvolvida, sendo possivel visualizar os tipos de dados, os atributos, chaves primérias e

estrangeiras, etc. A Figura 17 mostra a tabela de documentos e sua estrutura logica.
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documentos

id

nome_original varying(255)

nome varying(255)

caminho varying(255)

mime varying(255)

tamanho B

tipo varying(2
comentario .
requisicao_id

varying(255)

created_at (@)
updated at (e)
assinatura_agente_validador ,
carimbo_do_tempo DEFAULT false,

documentos_pkey (id),
documentos_requisicao_id foreign (requisicao_id)
requisicoes (id) MATCH
RESTRICT,
documentos_tipo check (tipo ANY (ARRAY[

entific - varying, ) 1 B varying,
varying, varying,

varying,

varying,
varying, 38 varying,
varying]::

=FALSE

documentos
postgres;

Figura 17 — Modelo Logico - Documentos.
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5 Implementacio

Neste capitulo é descrita a implementacao do médulo proposto neste projeto. O
desenvolvimento do sistema foi feito através das tecnologias e ferramentas apresentadas
no Capitulo 3 e seguindo os requisitos apresentados no Capitulo 4. Primeiramente, é
apresentada a arquitetura utilizada e em seguida ¢ realizada uma melhor descrigao do

desenvolvimento das partes do servidor e do cliente.

5.1 Arquitetura geral

A arquitetura implementada atualmente se baseia no modelo cliente-servidor (Secao
2.8). A tecnologia cliente-servidor é uma arquitetura na qual o processamento da informagao
¢é dividido em modulos ou processos distintos. Um processo é responsavel pela manutengao
da informacao (servidores) e outros responsaveis pela obtenc¢ao dos dados (os clientes). Os
processos cliente enviam pedidos para o processo servidor, e este por sua vez processa e

envia os resultados dos pedidos.

O documento DOC-ICP-03.01 [31] descreve as caracteristicas minimas de seguranga
para as Autoridades de Registro da ICP-Brasil. No item 6.2.3 temos a seguinte descri¢ao

em relagao ao armazenamento de documentos:

e O armazenamento definitivo dos dossiés de titulares de certificado, em papel, digita-

lizados ou eletronicos, deve ser feito:
1. Em um dos pontos de centralizagao da AR, para aquelas que possuam mais de
uma instalagao técnica;
2. Ou no ponto de centralizagao da AC a qual a AR esta vinculada;

3. Ou na AC emissora para os casos de certificados A CF-e-SAT (dossié eletronico).

Ciente do critério definido pela ICP-Brasil, chegou-se ao desenvolvimento da

arquitetura da Figura 18.

O fluxo das operacoes realizadas no gerenciamento do dossié do titular da requisicao

funciona da seguinte maneira:
1. O Agente de Registro, através da aplicagao frontend da Autoridade de Registro,
acessa a tela de uma requisicao pertencente a algum titular;

2. Ao acessar a tela da requisicao do certificado, uma solicitagao é feita ao backend da
AR utilizando codigo HTTP (GET);
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Frontend AR

=008——
Backend AR
=000

Backend AC

Y

A

Figura 18 — Arquitetura da comunicagao entre sistemas.

3. O backend da AR recebe a solicitagao, faz algumas validagoes e reencaminha a

solicitagao para o backend da AC através do uso da ferramenta Guzzle (Segao 3.5.3);

4. O backend da AC recebe a solicitagao do backend da AR, faz algumas validagoes e
retorna os dados pedidos em forma de JSON (Segao 3.1.4);

5. O backend da AR recebe os dados retornados pelo backend da AC e retorna para o
frontend da AR;

6. O frontend da AR recebe os dados solicitados e conclui o processo mostrando a

documentagao pertencente a requisicao.

A arquitetura descrita foi baseada no item que define que o armazenamento
definitivo dos dossiés dos titulares de certificado deve ser feito no ponto de centralizacao da
AC a qual a AR esté vinculada [31]. Por isso, é necessario a comunicacao entre o backend
da AR e o backend da AC, pois os documentos ficam salvos no sistema da AC, sendo entao

esta a responsavel por retornar estes dados.

5.2 Servidor

De maneira geral, a aplicagao backend ¢ alocada diretamente em um servidor da
Internet, deixando as rotas de acesso aos recursos disponiveis para uso. As rotas funcionam
como porta de entrada para as fungdes de inclusao, atualizacao, remocao e leitura. Através
delas, as aplicagoes direcionam as requisi¢oes entre as classes do sistema até que as

informagoes necessarias sejam operadas no banco de dados.
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Controlador
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Entidade

Banco de
dados

Figura 19 — Estrutura do backend em camadas.

52.1 Moddulo AC

A estrutura do médulo desenvolvido no backend da AC funciona através de camadas.
A Figura 19 mostra um esquema geral da estrutura do projeto. Para acessar o banco de
dados, é obrigatorio que a requisi¢ao seja repassada por todas as camadas, iniciando pelo
arquivo de rotas. O arquivo de rotas faz o uso da classe Route do framework Laravel
(Segao 3.4.3), que permite registrar as rotas e as deixar disponiveis para qualquer funcao
do HTTP.

Utilizando os métodos fornecidos pelo Route, sao passados dois parametros: $uri e
$callback. O primeiro parametro ¢ o ponto de acesso da requisicao a partir da URI do

servidor. O segundo ¢é a funcao a ser executada com o valor recebido pela URI.

No caso deste projeto, o primeiro parametro é o recurso que deve ser acessado e
o segundo é o caminho para a funcao que deve ser executada no controlador quando os
parametros da rota forem atendidos. Por exemplo, para realizar uma consulta e retornar
todos os documentos de uma requisicao, o cliente realizara, em ambiente local, uma

requisi¢ao para http://localhost/api/requisicoes/{requisicao _id}/documentos.

Quando o arquivo de rotas identificar o método HTTP presente na requisigao,
encaminhard os parametros para o seu controlador DocumentosController, apontando
em seguida qual método do controlador o sistema devera executar. A funcao deve vir
precedida de um sinal de arroba (@). Entao, tem-se: Route::get(“documentos”, “Documen-

tosController@index”).

O controlador tem seu funcionamento baseado no direcionamento das informacoes
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para a camada de servicos. Esta classe recebe a requisicao completa e condiciona a um
objeto que pode ser operado dentro do backend. Observando o segundo parametro para
Route::get(“documentos”, “DocumentosController@index”) no exemplo citado, tem-se o
nome da classe do controlador DocumentosController e o nome de uma fungao presente na
classe, neste caso “index”.

Y

Dentro da funcao “index” é onde ocorre o apontamento mapeado para a classe
de servico. Neste caso, é realizada uma chamada para um método também existente na
classe DocumentosService. Quando a funcao do controlador termina de processar o valor

do retorno, este retorno é dado ja convertido em JSON.

A camada de servigos é responsavel por implementar as regras de negbcio da
aplicacao. Nesta camada sao realizados os tratamentos de excecao, validacao de campos
importantes vazios, e tratamento de mensagens de alto nivel para o usuario, sendo possivel
também construir consultas mais complexas em que nao seja possivel utilizar os assistentes

de mapeamento de objetos através da camada de repositorios.

A camada de repositério é a camada responsavel por acessar os assistentes de
mapeamento de objetos (ORM — Object Relational Mapper). O framework Laravel (Se¢ao
3.4.3) fornece por padrao o seu ORM Eloquent. O mapeamento de objetos realiza a
representacao das tabelas do banco de dados em forma de orientagao a objetos e é

realizada de maneira automaéatica quando utiliza-se o Laravel e o Eloquent.

Para que a classe de repositorio saiba qual é a tabela que deve operar, é criada
uma classe auxiliar chamada Entidade. Esta classe possui o papel de trabalhar com o
Eloquent para facilitar a tarefa do desenvolvedor em criar fungoes basicas de insercao,

edicao, remocao e leitura de dados. As entidades possuem atributos bésicos:

e $table: Informa qual a tabela no banco de dados que é espelhada na classe;
e $primaryKey: Informa a chave primaria da tabela;
e S$fillable: Informa quais os campos poderao receber valor ao realizar operacoes de

manipulagao de dados.

A Tabela 1 mostra as requisi¢bes necessérias para cada uma das operacoes disponi-

veis no modulo.

5.2.2 Moddulo AR

Como descrito na Secao 5.1, as requisigbes HTTP enviadas do cliente (frontend)
da AR sdo primeiramente recebidas pelo backend da AR e em seguida encaminhadas para
o backend da AC, o qual é o responsavel pelo retorno dos dados referentes & requisicao do

cliente.
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Acao Requisi¢ao Método Argumentos Resultado Esperado
Retorno em JSON
de todos os documentos
Listar documentos requisicoes /{requisicao_ id} /documentos GET requisicao_id pertencentes a requisi¢ao do id
passado como
argumento
Retorno do tipo blob
. . , . requisicao_id do arquivo correspondente
Visualizar documento documentos/{documento_id} GET d - q po
- documento id ao documento selecionado,
podendo ser uma imagem ou PDF
arquivo_documento,
duivo_docutmento, Retorno em JSON
Cadastrar documentos POST requisicao_ id, tipo,
- dos dados cadastrados
comentario
requisicao_id,
. . . Retorno em JSON
Editar documentos/{documento_id} PATCH documento_id, .
- . — dos dados atualizados
tipo, comentario
. . requisicao_id Retorno com cédigo HTTP
Excluir documentos/{documento_id} DELETE 1 = N
- documento_id de sucesso: 200
Retorno do tipo blob de
requisicao_id um zip contendo os
Download documento (s) documentos/download POST d -7 7
! documentos_ ids| arquivos dos documentos
selecionados
Retorno do tipo blob de um zip
contendo os arquivos dos
o . . . documentos
Download dossié documentos/dossie POST requisicao__id .
- selecionados, podendo conter
também os arquivos
de assinatura de cada documento

Tabela 1 — Requisicoes para cada operacgao presente no modulo.

Para realizar este encaminhamento das informacoes entre os backends da AR e AC
foi utilizado a ferramenta Guzzle (Segao 3.5.3). O funcionamento do backend da AR tem
comportamento similar ao do backend da AC, a diferenca é que o backend da AR faz o
encaminhamento direto na camada do Controlador, nao utilizando assim as camadas de

Servico e Repositoério.

Quando o arquivo de rotas identifica o método HT'TP presente na requisicao, ele
encaminha os parametros para o controlador DocumentosController, apontando em seguida
qual método do controlador o sistema deve executar. Dentro do método especifico para
o tipo de requisicao recebida sao feitas algumas validagoes e posteriormente através do
uso das fungoes fornecidas pelo Guzzle, é feito o reenvio dos dados para o backend da AC
(Figura 20).

53 Cliente

O desenvolvimento da parte frontend do médulo proposto neste trabalho teve como
intuito prover todas as funcionalidades levantadas e que podem ser vistas no diagrama
de casos de uso na Secao 4.2. O sistema foi desenvolvido utilizando o framework Angular
(Segao 3.4.1) com o auxilio da biblioteca PrimeNG (Segao 3.4.2).

O Angular adota o padrao semelhante ao MVC (Model-View-Controller) (Figura
21) para estruturar qualquer aplicagdo. Os dados para apresentar ao usuéario corresponde

ao modelo em um projeto Angular, que, em sua maior parte, &€ composto de dados puros
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Figura 20 — Arquitetura da comunicacao entre sistemas detalhada.

e é representado por meio de objetos JSON. A interface do usuario ou o HTML final
renderizado, que o usuario vé e com o qual interage, e que exibe os dados ao usuéario,
corresponde & visao. Por fim, a logica de negocios e o codigo que acessa os dados, decide
que parte do modelo deve ser apresentada ao usuario, lida com validagao e assim por

diante, ou seja, ¢ a logica central da aplicagao, corresponde ao controlador.

A abordagem MVC ou semelhante a ela é adequada por alguns motivos consistentes:

e Ha uma clara separacao de responsabilidades entre as diversas partes de sua aplicagao,

com estrutura e padroes bem definidos;

e O Angular é totalmente compativel com o MVC. O controlador jamais fard uma
referéncia direta & visao, assim, o controlador fica independente da visao, além de

permitir testar facilmente o controlador sem a necessidade de instanciar um DOM.

O Angular permite aplicar praticas-padrao de engenharia de software testadas
e aprovadas, tradicionalmente utilizadas do lado do servidor, na programacao do lado
cliente para acelerar o desenvolvimento de frontends. Esse novo método de desenvolvimento
possibilitou que aplicagoes web de pequeno e grande porte fossem desenvolvidas de modo
que exigissem menos linhas de c6digo, com isso um aumento de produtividade e o resultado

final trazendo uma grande melhora no desempenho da aplicagao.

A implementacao da interface do modulo seguiu o que foi demonstrado nos prototi-
pos realizados e que podem ser vistos na Secao 4.3. A estrutura do componente criado
seguiu o padrao do sistema frontend ja em desenvolvimento da AR que é o padrao do

Angular.
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Figura 21 — Arquitetura MVC.

Uma aplicagao cliente utilizando Angular tem seu ponto de acesso no arquivo
index.html, dentro do diretério src. Este diretério contém armazenados os codigos-fonte
que sao exclusivos da aplicacao, isto é, os arquivos feitos para este trabalho bem como os
arquivos de configuragao do framework. O diretério src fornece acesso ao diretério app,
que contém dois dos principais arquivos da aplica¢ao: app.module.ts e app.component.ts.

Estes sao os arquivos que possuem as configuragoes minimas do projeto.

Dentro do mesmo diretério src, foram criados os diretorios para armazenar cada
uma das paginas a serem exibidas dentro do sistema da AR, bem como os componentes

auxiliares. Em geral, cada um dos diretorios contém os arquivos:

e <classe>.component.ts;
e <classe>.component.html;
e <classe>.component.scss;

e <classe>.module.ts.

A Figura 22 demonstra como ficou estruturado o diretorio que contém a logica
responsével pela requisicao de um Certificado Digital. Pode-se notar que o médulo do

gerenciamento do dossié foi incluido dentro deste diretério por fazer parte de uma requisicao.

Dentro do diretorio que representa o componente de gerenciamento de documentacgao

(document) temos quatro arquivos:
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4 #a request
4 @ document
8 document.component.html
document.componen

A document.component.ts
® document.pipe.ts

M form

ml history

M list

. requestmodule.ts

. request.routing.module.ts

. request.service.ts

-card id="
class="ui-g-12

Figura 23 — Seletor do componente responsavel pelo gerenciamento do dossié.

e document.component.html e document.component.scss: Estes arquivos sao respon-
saveis pela interface do modulo. Dentro do arquivo .html estao inseridas as tags
fornecidas pela biblioteca PrimeNG. No arquivo .scss estao inseridas possiveis regras

para ajustes na interface do componente;

e document.component.ts: Este arquivo é o responsavel pela parte do Controlador na
arquitetura MVC. E nele que ficam as logicas das operacoes disponibilizadas pelo

modulo ao usuario;

e document.pipe.ts: Este arquivo implementa a ideia de Pipe fornecida pelo Angular.
Pode-se dizer que os Pipes sao uma maneira elegante de realizarmos transformagoes
no nosso frontend. Com ela se pode criar fungoes ou filtros, que podem ser utilizadas
em qualquer parte do template do projeto. Um exemplo que foi utilizado no modulo
foi transformar a informacao do tamanho de um documento, que vem do servidor

como bytes, e mostrar no template como kilobytes.

Com a criagao do componente para tratar a parte da documentacao, a sua integracao
com o resto do sistema se tornou fécil, pois bastou introduzir o seletor correspondente
ao modulo (app-document) no componente de requisigdo. A Figura 23 mostra o seletor

inserido dentro do arquivo request-form.component.html.

As operacoes que necessitam retornar ou enviar dados ao servidor sao realizadas

através do arquivo request.service.ts (Figura 22). Um exemplo de uma operagao que envia
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getDocuments (requestId: number): <DocumentModel[]> {
params = {
autoridade_certificadora_id: .authSvc.acId.toString(),
requestId: requestId.toString()

.http.get<DocumentModel[]>( "documentos”, {params: params})

Figura 24 — Operagao para retorno de dados relacionados aos documentos de uma requisi-
¢ao.

uma requisicao para o servidor de modo a receber os dados dos documentos pertencentes a
requisi¢ao ¢ mostrada na Figura 24. Pode ser observado na imagem que uma chamada HTTP
do tipo GET é realizada para o endpoint “documentos” com os parametros necessarios.
Apobs o retorno dos dados do backend, o controlador do médulo de documentos realiza as

logicas necessarias antes dos dados serem renderizados no template.

5.4 Integridade das informacdes

A integridade das informacoes relacionadas aos documentos de uma requisi¢ao de
Certificado Digital foi de grande importancia durante a implementacao do modulo escopo
deste trabalho. Para garantir a integridade dessas informacoes, utilizou-se dos conceitos

de Assinatura Digital (Secao 2.2) e Carimbo do Tempo (Secao 2.4).

Como foi visto na Se¢ao 2.6, uma das etapas para a obtencao de um Certificado
Digital é a verificacao e validacao da documentacao pertencente ao titular por um Agente
de Registro. Dependendo do resultado dessa etapa, o Agente de Registro, através do

sistema frontend da AR pode aprovar ou reprovar a requisi¢ao do titular.

Em caso de aprovagao da requisicao, uma das seguintes operagoes ocorrem:

e Se a politica do Certificado Digital requisitado necessitar da assinatura do Agente de
Registro, o frontend do médulo desenvolvido através da integragao com uma extensao
presente no navegador acessa os Certificados Digitais presentes na maquina em
operagao. Estes certificados sao filtrados de acordo com o CPF do Agente de Registro
logado na sessao do sistema. Ao aprovar a requisi¢ao, o agente escolhe seu Certificado
Digital fornecido pela extensao do navegador e a extensao gera uma Assinatura
Digital utilizando este certificado para os dados da requisicao e para os dados de
cada documento pertencente a ela. Assim, os dados da requisi¢ao, da documentagao
e a assinatura gerada sao enviados ao backend da AR que, posteriormente, sao
encaminhados para o backend da AC a qual a AR pertence. Ao completar a operagao,
cada documento tera no banco de dados a respectiva Assinatura Digital salva em

seu registro;
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e Se a politica do Certificado Digital necessitar de uma Assinatura Digital, sendo que
esta nao precisa ser gerada pelo Certificado Digital de um Agente de Registro, o
frontend s6 envia as informacoes da requisicao e dos documentos pertencentes a
ela ao backend da AR. Ao chegar no backend da AC vinculada, os documentos sao
assinados utilizando o Carimbo do Tempo, através de um método ja fornecido e

implementado no sistema atual.

Para realizar a verificacao de integridade de certo documento, basta recuperar o
arquivo original, pegar sua respectiva Assinatura Digital salva no banco de dados e seguir

o conceito apresentado na Secao 2.2.
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6 Resultados

Neste capitulo, sao apresentadas as funcionalidades do moédulo proposto neste
projeto. Primeiramente, sao apresentados os testes realizados utilizando a ferramenta
Postman (Segao 3.5.4) e o conceito de testes unitarios. Em seguida, é realizada uma
melhor descrigao das funcionalidades e telas desenvolvidas. Por fim, também é mostrada a

implementagao do modulo desenvolvido no sistema do Modulo Publico.

6.1 Testes com Postman

Em uma das etapas de testes utilizou-se o Postman, uma ferramenta extremamente
eficiente para realizar testes de API. E utilizada por empresas de grande porte como

Microsoft, Cisco, Oracle etc.

Dentre as caracteristicas da ferramenta, é possivel:

e Fazer requisi¢oes simples ou complexos com agilidade;
e Salvar requisicoes;

e Utilizar, organizar e automatizar colegoes.

Através do seu uso, foram criadas requisicoes para testar se o backend se comportava
de acordo com o esperado. As Figuras 25 a 28 demonstram as requisi¢oes feitas na
ferramenta para as operagoes CRUD na documentagao. Como pode ser observado, algumas
das operagoes retornam dados em JSON, enquanto outras possuem apenas um codigo

HTTP indicando o estado da resposta.

6.2 Testes Unitarios

Em outra etapa de testes, realizou-se a implementacao de teste unitarios utilizando
o padrao de testes do framework Laravel. O Laravel utiliza como padrao para testes
unitarios o framework PHPUnit. O PHPUnit é um framework de testes unitarios para a
linguagem PHP que prové um ecossistema para a execucao de testes de forma automatizada.
“Unitario” se refere literalmente & unidade, pequenas partes. Logo, testes unitarios sao
testes para pequenas partes de codigo. No objetivo geral, testando cada unidade vamos
saber se toda nossa aplicagao esta funcionando corretamente, e se nao esta, qual parte
(unidade) esta falhando.

Assim, foram feitos testes para casos de sucesso e erro para as seguintes partes:
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Postman

Impor Runner

Cadastro de documer

» Cadastro de documento Exarr
POST /api/documentos Params Sen Save
(n Body @
® form-data x-www-form-urlencoded raw binary
Key Value Description Bulk Edit
documento Escolher arquivos | RG.png
requisicao_id 167
tipo doc_identificacao
comentario comentario teste

(14) Status: 201 Created ~ Time: 1300 ms

201 Created
HTML =2 2 Response
The request has been fulfiled and resulted in a new

resource being created

BULD »

Figura 25 — Postman - Teste de cadastro de documento.

Postman

B new -

» Visualizar documentos
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Impor Runner space v

Visualizar documento

Examp

/api/requisicoes/167/documentos Params Save

Authorization (2)
TYPE
Inherit auth from parent
The authorization header will be This request is using an authorization helper from collection D

nerated when you send
mi

Status: 200 0K Time: 1305ms  Size: 1.08KB

4
JsOM e Save Response

“id” .
“nome_priginal”: "RCT,
“nome pOcHiezCfvmaOM6Ccoj13300gHOCGONRCFVYDIHE™,
“caminha”: "documents/167 /qpOcHiez(fumalMeco]13300qHOCCANRCFvyDIHE. png”,
“mime” mage/png”,
tamanhe’
“tipo”: “doc_identificacao”,
“comentaric”: "comentario teste”,
“requisi

cao_id": 167,
“hash”: "4288ab282ff2a2bB6c9bI230beado3867d92f08Bed32f 16cec2ebIb5dB4ad51”,
“created_at”: "2018-87-03 19 147,

“updated_at”: "2618-87-83 19
“assinatura_agente_validador
“carimbo_do_tempo”: false

BUILD w

Figura 26 — Postman - Teste de listagem de documentos.
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Postman

New = Im| Runner

Editar documento

Examp!

+ Editar documento

PATCH Japi/documentos/53 Params Save

2 Body @
form-data x-www-form-urlencoded  '® raw binary
11
2 “requisicao_id": 167,
3 “tipo”: "dos lentificacao”,
4 “comentario”: "Atualizando documento™
50 H
Bady 14) Status: 2000K  Time: 1626 ms  Size: LOBKB
Pretty 150N = Save Response
= [
2 “id": 59,
3 “nome_original”: "RG",
1 “nome”: “gplcHiezCFumaOMico)13300qHOCCANRCFuyDIHE" ,
5 “caminho”: “documents/167/qpOcHiezCFynalM6co]13300qHOCCENRCFvyDIHE .png”,
6 “mime”: “image/png”,
7 “tamanho”: 1119,
B “tipo”: "doc_identificacao”,
9 “comentario”: " i
;] “requisicao_id": 167,
11 “hash™: "420Bab282ff2a2bifcabo239beadtlna7dozfosaeafizfl6ceczebsbsdodadsl”,
12 “created_at”™: "2818-87-83 19:14:147,
13 “updated_at": "2018-B7-83 19:15:567,
14 “assinatura_agente_validador™: null,
15 , “carimbo_do_temps”: false
16

BULD »

Figura 27 — Postman - Teste de edi¢ao de documento.
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+ Deletar documento
DELETE /api/documentos/59 Params Save

Authorization (2)
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er will be
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Bady (14) s: 2000K  Time: 1435ms  Size: 6398
200 OK
Pretty HTML e fesponse
N Standard response for successful HTTP requests.
sponse will depend on the request

used. In a GET request, the response will
in an entity corresponding to the requested
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of

e action.

BUILD »

Figura 28 — Postman - Teste de exclusao de documento.
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® S @ suporte@ac2-dev-centos-teste:/var/www/www_ac

[suporte@ac2-dev-centos-teste www_ac]$ ./vendor/bin/phpunit
PHPUNit 5.7.27 by Sebastian Bergmann and contributors.

Runtime: PHP 5.6.35
Configuration: fvar/www/www_ac/phpunit.xml

55 / 55 (100%)

[suporte@ac2-dev-centos-teste www_ac]s i

Figura 29 — Execucao de testes unitarios.

e Servigo de gerenciamento (CRUD) da documentagao do dossié;

e Controle de aprovacao da requisigao.

Na parte de documentagao, foram feitos testes para as operagoes CRUD (Create,
Read, Update e Delete) diretamente na tabela do banco de dados, testes para a camada
de repositorio e, posteriormente, foram feitos testes utilizando as operagoes presentes na
camada de servico do backend da AC que prové as funcionalidades de manipulacao da

documentacao em mais alto nivel.

Ja os testes para o controle de aprovacao da requisicao foram feitos testando
diferentes tipos de politicas, validando quando um requisicao nao precisava de aprovacao
por parte de um Agente de Registro, quando a requisi¢ao precisava da assinatura do
Agente de Registro para realizar a aprovagao. Por fim, foram validadas requisi¢oes que
nao necessitavam da assinatura de um agente, mas precisavam de um Carimbo do Tempo.
A Figura 29 demonstra a execugdo do PHPUnit que faz a verificagao dos testes realizados.

Pode-se perceber que os testes foram concluidos com sucesso.

6.3 Funcionalidades do Sistema

Nesta secao, sao descritas as funcionalidades desenvolvidas juntamente com as telas

criadas para o modulo/sistema.
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Infraestrutura de Chaves Publicas

AR PRINCIPAL - AC VINICIUS

Gerenciamento de Requisicdes e Certificados

Protocolo vinicius

Nome

Email CPF

CNPJ Status: Nenhum v

Ultima atualizagéo entre: e

. ) _ _ — Status
v

AC8D7B3005451 V'T';';‘:S vinicius.menezes@|.com.br | Aprovado

Vinicius

v 7C396BC322418 Dupla

vinicius.menezes@ .com.br Validado
25FF7D5D39660 Vinicius vinicius.menezes@ .com.br Aprovado

9BCCA4BI7BI15D Vinicius paulo3@]L.com.br Aprovado

v 5A655EC92CD7E YinlEs iniciu com.br P
Menezes

Vinicius

v 6F1EAD22216DC Correa

vinicius.menezes@.com.br Aprovado

Vinicius

v 6C575D0DSD0A2 @aiee

vinicius.menezes@. .com.br Iniciado

K ¢ 1 > > 20

Figura 30 — Tela - Gerenciamento de requisicoes.

6.3.1 Gerenciamento do dossié

A Figura 30 ilustra a tela de gerenciamento de requisi¢oes quando acessada por um
Agente de Registro. Esta é uma tela que ja estava implementada no sistema da Autoridade
de Registro e é através dela que o Agente de Registro tem acesso a todas as requisi¢oes de
Certificados Digitais. Pode-se notar que foi realizado um filtro nas requisi¢oes de modo

a mostrar somente as requisi¢oes cujo nome do titular é “vinicius”. Também pode ser

visualizado o estado da requisi¢ao na tltima coluna da tabela presente na Figura 30.

Ao selecionar uma requisicao, o Agente de Registro é direcionado para a tela
ilustrada na Figura 31. As informacoes da requisicao sao dividas em diferentes “steps”,
onde estamos interessados no “step” Documentos. E neste “step” que pode ser visuali-
zado o moédulo implementado que foi escopo deste trabalho. Pode ser observado que o
gerenciamento da documentacao é feita através de uma tabela contendo os documentos
pertencentes a requisicao e um menu acima da tabela que oferece as operagoes que atuam

nos documentos.

As opgoes que ficam ativas inicialmente sao as de Novo documento e Download
Dossié. Caso o Agente de Registro selecione algum documento na tabela, as outras opgoes

do menu também sao ativadas. Ao clicar na opgao de Novo documento, um didlogo é



70 Capitulo 6. Resultados

Infraestrutura de Chaves Publicas

AR PRINCIPAL - AC VINICIUS

Requisicao do Solicitante

ile  Aprovar &1 Reprovar @  Alterar &  Bloquear Requisicdo

¥ Baixar termo

0 Informagdes Basicas do Certificado e Documentos o Dados do Representante

2 Novo documento ¥ Download Dossié
Tamanho Comentério

Tipo de Tipo de
documento arquivo
d PNG

Documento
1.09 KB

e
identificagéo

Figura 31 — Tela - Requisicao.

Novo documento

*Tipo de documento Tipo v
Documento de identificagdo
Comentario
CPF
Comprovante de enderego
Titulo de eleitor

PSR -

Ato Constitutivo

X Cancelar

Figura 32 — Tela - Novo documento.

aberto na tela. Este didlogo pode ser visto na Figura 32.

Na tela de cadastro de documento é obrigatorio selecionar o tipo do documento que
se deseja cadastrar e selecionar o arquivo correspondente. A opgao Salvar so fica disponivel

depois que os campos obrigatorios sao preenchidos (Figura 33).

Ao clicar na opgao de Editar, um didlogo similar ao de Novo documento é aberto,
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Novo documento

*Tipo de

Comentdrio

RGpng  1.119KB °

X Cancelar v  Salvar

Figura 33 — Tela - Novo documento com campos preenchidos.

Editar documento

Tipo de

Comentario

X Cancelar +/  Salvar

Figura 34 — Tela - Editar documento.

com a diferenga de nao ter a selecao de arquivo. O didlogo de edigao pode ser visto na

Figura 34.

Caso o Agente de Registro queira visualizar algum documento, através da opgao
visualizar presente no menu, um didlogo que ocupa a tela inteira aparece contendo a

imagem ou PDF referente ao documento (Figura 35).

Ao tentar excluir um documento, um didlogo de confirmagao é mostrado conforme
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500 x 500

Figura 35 — Tela - Visualizar documento.

Confirmag&o de exclus&o

A Tem certeza que deseja excluir o documento
selecionado?

X Nao  Sim

Figura 36 — Tela - Excluir documento.

a Figura 36.

6.3.2 Fluxo de aprovacdo

O Agente de Registro, apos verificar e validar a documentacao do titular da
requisicao, segue o fluxo para aprovagao da mesma. Ao clicar em Aprovar, dependendo da

politica do Certificado Digital requerido, uma das duas telas ilustradas nas Figuras 37 e
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Confirmar aprovagéo

* Certificado: Escolha

N VINICIUS CORREA MENEZES
Observagéo

X Cancelar

Figura 37 — Tela - Confirmar aprovagao - Assinatura Agente de Registro.

Confirmar aprovagéo

Observagéo

X Cancelar +/ Confirmar

Figura 38 — Tela - Confirmar aprovagao - Carimbo do Tempo.

38 sdo mostradas.

6.3.3 Assinatura Agente de Registro

No caso da politica do Certificado Digital requisitar uma Assinatura Digital por

parte do Agente de Registro, a tela da Figura 37 é mostrada. Nela, pode-se observar um
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Infraestrutura de Chaves Publicas

AR PRINCIPAL - AC VINICIUS

Requisicao do Solicitante

|‘ Aprovar .l Reprovar ©  Alterar ﬁ Bloquear Requisigdo

¥ Baixar termo

0 Informagbes Basicas do Certificado e Documentos e Dados do Representante

£ Novo documento ¥ Download Dossié

Tipo de Tipo de -
arquivo Tamanho Comentério
G

Documento
de PN 1.09 KB
identificagéo

Figura 39 — Tela - Sucesso ap6s aprovar requisicao.

campo que mostra os Certificados Digitais disponiveis através da integragao com uma

extensao do navegador.

Autorizado o acesso aos Certificados Digitais e selecionado o certificado corres-
pondente ao Agente de Registro logado na sessao, segue-se o fluxo de aprovagao com o
uso de Assinatura Digital do agente. As informagoes da requisi¢ao, dos documentos e a
Assinatura Digital realizada em cima destes dados sao enviadas entao para o backend onde

sao validadas e caso tudo esteja correto, o estado da requisicao ¢ atualizado.

6.3.4 Carimbo do Tempo

No caso da politica do Certificado Digital requisitar uma Assinatura Digital, sendo
que esta nao precisa ser por parte do Agente de Registro, a tela da Figura 38 é mostrada.

Nela, pode-se observar somente um campo para observagoes em relacao a aprovagao.

Neste caso sao enviados os dados da requisi¢ao e dos documentos ao backend, sendo
este o responséavel por realizar a assinatura com Carimbo do Tempo nas informagoes

recebidas. Se tudo estiver correto, o estado da requisicao é atualizado.

A Figura 39 demonstra a mensagem de operagao realizada com sucesso apos a
aprovacao de uma requisi¢ao e a Figura 40 demonstra o estado atualizado da requisi¢ao

ap0s a aprovagao.
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Infraestrutura de Chaves Publicas

AR PRINCIPAL - AC VINICIUS

Gerenciamento de Requisicdes e Certificados

Protocolo

Nome

vinicius correa
Email CPF
CNPJ

Status: Nenhum e

Ultima atualizagéo entre: e

. _ _ — Status
v

Vinicius

6F1EAD22216DC
Correa

vinicius.menezes@].com.br | Aprovado

K ¢ 1 > > 20

Figura 40 — Tela - Status da requisicao atualizado.

6.4 Moédulo Puablico

Através do desenvolvimento modular da parte de gestao de dossié de uma requisicao,
foi possivel sua facil implementacao no sistema do Modulo Publico. Assim, um usuario,
através do uso do MP, é capaz de enviar a documentagao necessaria para a emissao de um
Certificado Digital, podendo enviar documentos ao realizar a solicitagdo ou depois através
do uso do protocolo recebido. A Figura 41 ilustra a tela de solicitacao de um Certificado
Digital, mostrando o “step” da gestao de documentos e a Figura 42 ilustra a possibilidade

de envio de documentos apos receber o protocolo da solicitagao realizada anteriormente.
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Médulo Publico

Formulario de Solicitagao de Certificados

Informagées do Emissor

AC:AC FINAL

Selecione uma Politica Politica Teste v

o Informagdes Basicas do Certificado Q Documentos o Dados do Representante

£ Novo documento

Tipo de Ti »

Nenhuma documentagéo encontrada

K < 1 > >l

Legenda:

* Campos obrigatérios

Figura 41 — Tela - Gestao de documentos ao realizar solicitacao no MP.

Médulo Publico

Consultar protocolo

* Protocolo *Senha emisséo de certificado

EAAB34E390512

Dados do Certificado

Nome: Requisicao teste
CPF: 757.490.922-91

Email: vinicius.menezes@com.br

4 Novo documento

llEcls o Tamanho Comentério
documento arquivo

Nenhuma documentagédo encontrada

K < 1 > >l

+/  Enviar documentos

Figura 42 — Tela - Gestao de documentos através do uso do protocolo no MP.
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7 Conclusdes

Como resultado deste trabalho, desenvolveu-se o moédulo responsavel pelo geren-
ciamento do dossié de uma requisi¢ao de Certificado Digital. O escopo do trabalho foi
o desenvolvimento de um modulo focado na sua implementacao dentro do sistema da
Autoridade de Registro. Como o seu desenvolvimento foi feito de forma modular, também

foi possivel a sua implementacao dentro de um Moédulo Publico.

Deste modo, um usuario, através do uso do Moédulo Publico, é capaz de enviar
todas as informacoes e documentos necessarios para a emissao de um Certificado Digital,
facilitando a validacao por parte de um Agente de Registro e reduzindo o tempo na emissao
do certificado. Um Agente de Registro também pode inserir os documentos durante a
validagao presencial. Dessa maneira, é garantida a seguranca e rapidez na hora de acessar

tais informagoes, eliminando a necessidade de procura fisica dos documentos.

O desenvolvimento do moédulo foi composto por uma parte frontend contida no
sistema da Autoridade de Registro, e duas partes backend, uma contida no sistema da

Autoridade Certificadora e outra contida no sistema da Autoridade de Registro.

O uso dos frameworks Laravel e Angular se mostraram bastante produtivos, agili-
zando o desenvolvimento e evitando a duplicacao de cdédigo. A metodologia Scrum utilizada
ao decorrer do projeto se mostrou bastante eficiente, pois cada Sprint possuia tarefas bem

objetivas possibilitando a entrega de pequenas versoes do médulo em menos tempo.

Os testes realizados através do uso da ferramenta Postman e da biblioteca PHPUnit
forneceram uma maneira de testar as funcionalidades que o médulo deveria oferecer antes
do sistema ser colocado em producao, algo que é muito importante em desenvolvimento

de sistemas atualmente.

No desenvolvimento do servigo de integragao (REST), que possui caracteristicas
integradoras de Web Services, mas sem os custos da mesma, foi possivel perceber que
grandes empresas de diferentes segmentos estao usufruindo destas tecnologias para que
suas solugoes estejam cada vez mais integradas, e que o usuéario (cliente) esteja sempre

desfrutando de sua tecnologia em qualquer tipo de ambiente.

7.1 Perspectivas Futuras

Atualmente, os documentos ficam armazenados nos servidores da prépria Au-
toridade de Registro cadastrada no sistema. No futuro, uma possibilidade ¢é realizar o
armazenamento dessa documentagao em servigos fornecidos pela Amazon, como o S3 e o

Glacier, seja como servidor principal ou como um servidor de backup. Segundo o site da
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Amazon:

O Amazon S3 é um armazenamento de objetos criado para armazenar e recuperar
qualquer quantidade de dados de qualquer local: sites e aplicativos méveis, aplicativos
corporativos e dados de sensores. O servigo foi projetado para oferecer resiliéncia de 99,99%
e armazena dados para milhoes de aplicativos usados por lideres de mercado em todos os
setores. O S3 oferece recursos abrangentes de seguranca e conformidade que cumprem até

0s requisitos normativos mais rigorosos.

O Amazon Glacier é um servigo de armazenamento na nuvem seguro, duravel e de
custo extremamente baixo para arquivamento e backup de dados de longos prazo. Ele foi
projetado para oferecer resiliéncia de 99,99% e oferece recursos abrangentes de seguranga
e conformidade que podem ajudar a cumprir até mesmo os requisitos normativos mais

rigorosos.

A vantagem em utilizar estes servigos esté em ter melhor seguranga contra acidentes
que possam ocorrer em servidores das Autoridades de Registro. Outro trabalho futuro
seria a criagao de um mecanismo automatico de auditoria dos documentos, com geragao

de um relatério com informagoes de controle e auditoria.
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